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Governo do Estado de Sao Paulo
Fundacao de Previdéncia Complementar do Estado de Sao Paulo
Diretor de Tecnologia da Informacao

TERMO DE REFERENCIA

N° do Processo: 271.00001101/2025-92

Interessado: Fundacdo de Previdéncia Complementar do Estado de Séao Paulo
(PREVCOM)

Assunto: Servico de Backup para email e Sharepont

1. CONDICOES GERAIS DA CONTRATAGAO

O presente Termo de Referéncia tem por objeto a contratacdo de empresa
especializada para a prestacdo de servico de backup em nuvem para e-mails e dados
armazenados no SharePoint Online e OneDrive for Business, integrantes do ambiente
Microsoft 365 da Fundacdo de Previdéncia Complementar do Estado de S&o Paulo —
PREVCOM.

A contratacdo compreendera o fornecimento de licencas, implantacéo, operacao,
suporte técnico e manutencdo do servico, em regime continuo, visando garantir a protecao,
integridade, disponibilidade e recuperabilidade das informacdes institucionais.

O servico deverd ser prestado em conformidade com as legislacdes vigentes, boas
praticas de mercado, normas de seguranca da informacéo, diretrizes de governanca de TIC e
politicas internas da PREVCOM.

2. FUNDAMENTAGAO E DESCRICAO DA NECESSIDADE DA CONTRATAGCAO

A PREVCOM utiliza a plataforma Microsoft 365 como solugédo corporativa para
comunicacdo institucional, colaboracdo e armazenamento de documentos. Apesar de a
plataforma oferecer mecanismos de retencéo e recuperacéo limitada, tais funcionalidades nao
substituem uma solucao de backup corporativo dedicada, externa ao ambiente produtivo.

A inexisténcia de solugdo de backup especifica para e-mails e SharePoint expde a
Fundacéo a riscos relevantes, tais como:

. exclusao acidental ou intencional de informacdes;

o falhas humanas no gerenciamento de dados;

o incidentes de seguranga da informacéo (phishing, ransomware, sequestro de
contas);

J limitagBes temporais das politicas de retencéo nativas;

. dificuldades de recuperacdo em auditorias, demandas judiciais e

fiscalizagOes;

. ndo conformidade com requisitos de seguranca, continuidade de negdcios e



LGPD.

Diante desse cenario, a contratagdo se mostra necessaria para mitigar riscos
operacionais, garantir a continuidade das atividades institucionais e fortalecer a governanca de
tecnologia e seguranca da informacéo da Fundacao.

3. DESCRICAO DA SOLUGCAO COMO UM TODO, CONSIDERADO O CICLO DE
VIDA DO OBJETO

A solucdo a ser contratada consiste em um servico de backup em nuvem
(SaaS), abrangendo todo o ciclo de vida do objeto, contemplando as seguintes fases:

3.1. Implantacao

. Integracdo segura com o ambiente Microsoft 365 da PREVCOM,;
o Configuracdo inicial de politicas de backup e retencao;
o Validacdo do funcionamento e testes de restauracao.

3.2. Operacao

o Execucédo automatica e periodica dos backups;

o Armazenamento seguro dos dados em nuvem;

J Monitoramento continuo das rotinas;

o Disponibilizacdo de painel de gestéo e relatorios.

3.3. Manutencao e Suporte

o Suporte técnico especializado;
o Atualiza¢des da solucao;
o Atendimento a chamados e solicitacdes de restauracao.

3.4. Encerramento

J Garantia de acesso aos dados durante a vigéncia contratual;
. Possibilidade de exportacdo ou recuperacdo das informacdes, conforme
politica da Fundacéao.

A adocédo de solucdo em nuvem € tecnicamente e economicamente justificada por
oferecer escalabilidade, alta disponibilidade, menor custo operacional e alinhamento as praticas
modernas de gestao de TIC.

4. REQUISITOS DA CONTRATAGCAO
A solugdo devera atender, no minimo, aos seguintes requisitos:

4.1. Requisitos Técnicos

. Backup automatizado de:
o Exchange Online (e-mails);
o SharePoint Online;

o OneDirive for Business;



o Capacidade para 6 Terabytes

o 120 usuéarios do Office365
. Restauracéo granular (mensagem, pasta, arquivo, site, biblioteca);
J Criptografia dos dados em transito e em repouso;
. Armazenamento em datacenters seguros;
J Compatibilidade nativa com Microsoft 365;
. Historico de versdes e auditoria de operacgoes;
. Interface de gerenciamento centralizada.

4.2. Requisitos Operacionais

. Disponibilidade minima do servi¢o de 99,5%;

o Execucéo automatica dos backups sem intervencdo manual,

J Alertas de falha ou inconsisténcia;

o Capacidade de ampliacao de licencas durante a vigéncia contratual.

4.3. Requisitos de Seguranca e Conformidade

J Aderéncia a LGPD;

o Conformidade com praticas da ISO/IEC 27001,

o Observancia as politicas de Seguranca da Informacédo da PREVCOM;
o Garantia de confidencialidade das informacdes.

5. MODELO DE EXECUGAO DO OBJETO

A execucdo do objeto ocorrera de forma continua, mediante prestacao de servico
em nuvem, com fornecimento de licencas, implantacéo inicial, operacdo assistida e suporte
técnico durante toda a vigéncia contratual.

A CONTRATADA seré responsavel por garantir o pleno funcionamento do servico,
observando os niveis de servi¢o estabelecidos e as boas praticas de seguranca da informacéao.

5.1 Condi¢cOes e Dinamica de Execucao

J A execucgdo do servigo terd inicio apds a emissdo da Ordem de Inicio, pela
PREVCOM.
A CONTRATADA devera:
. Designar responsavel técnico pelo contrato;
o Realizar reunido inicial de alinhamento com a equipe de Tecnologia da

Informacéo da PREVCOM;

O inicio da execug¢do ndo podera ultrapassar 10 dias corridos, contado a
partir da formalizac&o da contratagéo.

. Apresentar cronograma detalhado de implantagéo e ativacéo do servico;

J Confirmar os quantitativos de usuérios e servigos a serem protegidos.



5.2. Testes de Aceitacao

Apos a configuragédo inicial, a CONTRATADA devera realizar testes de aceitacao,
em conjunto com a equipe técnica da PREVCOM, com o objetivo de validar o pleno
funcionamento da solucéo.

Os testes deverdo contemplar, no minimo:

. Execucgéo bem-sucedida das rotinas de backup;

J Verificagéo da integridade dos dados armazenados;

. Testes de restauracéo granular (e-mail, arquivo, pasta ou biblioteca);
. Verificacdo do acesso ao painel de gerenciamento;

. Validacdo dos relatorios e registros de auditoria.

A aceitacdo do servico ficard condicionada a aprovacdo formal da PREVCOM,
mediante ateste da area técnica.

5.3. Configuracao e Ativacao

A CONTRATADA sera responsavel pela configuracdo e ativacdo da solucao de
backup, incluindo, no minimo:

o Integracdo segura com o ambiente Microsoft 365 da PREVCOM,;

o Configuracéo das politicas de backup, retencéo e versionamento;

o Definicdo da periodicidade dos backups;

o Configuracéo de perfis de acesso e administracao;

o Habilitac&o de criptografia dos dados em transito e em repouso;

o Configuracéo de alertas e notificacdes de falhas ou inconsisténcias.

A ativacdo do servico devera ocorrer de forma a ndo impactar as operacdes
regulares da PREVCOM e sem interrupcéo dos servicos de e-mail ou colaboracéo.

5.4. Operacao e Suporte

Durante toda a vigéncia contratual, a CONTRATADA devera assegurar a operacao
continua do servico, incluindo:

J Execucdo automatica e regular das rotinas de backup;

J Monitoramento do servico e dos jobs de backup;

J Disponibilizacao de relatérios periddicos de status;

o Atendimento a solicitagdes de restauracao de dados;

o Suporte técnico especializado, em lingua portuguesa;

. Correcao de falhas, erros ou indisponibilidades identificadas.

5.4.1. Horario de Atendimento e Suporte

. Atendimento padrao:
o Segunda a sexta-feira, das 8h as 18h, em dias uteis.

. Idioma do suporte: Portugués.



° Canais de atendimento:

° Portal de chamados ou sistema equivalente;
o E-mail corporativo;
o Telefone (quando aplicavel).

Prazos de Atendimento e Solucao
Indicador Prazo Maximo
Resposta inicial ao chamado Até 2 horas uteis

Solucdo ou mitigacdo do problema Até 12 horas Uteis

5.5. Desmobilizacao

Ao término da vigéncia contratual, ou em caso de rescisdo, a CONTRATADA
devera proceder a desmobilizacdo do servico de forma segura e controlada, contemplando:

o Garantia de acesso da PREVCOM aos dados durante o periodo contratual;

o Disponibilizacdo de mecanismos para exportacdo ou recuperacdo das
informacdes, quando solicitado;

o Exclusdo segura dos dados armazenados, apdés autorizacdo formal da
PREVCOM,;

o Emisséo de declaracao de eliminacdo segura das informacdes;

o Apoio técnico durante o processo de transicdo para eventual nova solucao.

A desmobilizacdo ndo podera comprometer a integridade, confidencialidade ou
disponibilidade das informacfes institucionais

5.6. Local de Prestacao dos Servicos

Embora o servigo seja prestado em ambiente de computagcdo em nuvem, para fins
administrativos, de fiscalizac@o e de referéncia contratual, considera-se como local de prestacéo
dos servigos o seguinte endereco:

Rua Libero Badard, n° 377 - 8° andar — Centro Histérico de Sao Paulo - Sao
Paulo/SP - CEP 01009-906.

Sao Paulo, na data da assinatura digital.



Diego Galdino dos Santos
ATPC Il

Documento assinado eletronicamente por Diego Galdino Dos Santos, Assistente

SEi! ﬁ Técnico Previdéncia Complementar Ill, em 16/12/2025, as 18:08, conforme horario
assinatura g Oficial de Brasilia, com fundamento no Decreto Estadual n° 67.641, de 10 de abril de

2023.

A autenticidade deste documento pode ser conferida no site
https://sei.sp.gov.br/sei/controlador_externo.php?



https://www.al.sp.gov.br/repositorio/legislacao/decreto/2023/decreto-67641-10.04.2023.html
https://sei.sp.gov.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0
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