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TERMO DE REFERENCIA

N° do Processo: 271.00000594/2025-43
Interessado: Fundacéo de Previdéncia Complementar do Estado de S&o Paulo

Assunto: Servicos de Seguranca da Informacao

TERMO DE REFERENCIA 50/2025

1 CONDIGCOES GERAIS DA CONTRATAGAO

1.2. Contratacdo de empresa especializada para prestacdo de servicos de Seguranca da
Informacdo em modelo Security as a Service (SECaaS), operado por um Centro de Operacdes
de Seguranca (CSOC) em regime 24 horas por dia, 7 dias por semana (24x7), com o objetivo
de garantir a protecdo dos ativos tecnologicos da organizacdo, bem como sua conformidade
com legislacbes e normas vigentes , condicfes e exigéncias estabelecidas neste Termo de
Referéncia, de acordo com as subdivisfes na forma de itens que compdem este instrumento.

UNIDADE VALOR | VALOR
ITEM | ESPECIFICACAO | CATMAT DE QUANTIDADE | UNITARIO | TOTAL
MEDIDA (R$) (RS)

SOC - Security

1 Operations Center
Sistema de

2 Gestao de
Vulnerabilidades
Portal de

3 Indicadores de

Seguranca




Solucao de ITSM
(Gestao de
4 | Requisicdes de
Servicos de TI)

Processo de
Implantacao do
Servico (SOC)

Monitoramento
de Ativos

TOTAL R$

1.2.1. Em caso de eventual divergéncia entre a descricdo do item do catalogo do sistema
Compras.gov.br e as disposi¢cdes deste Termo de Referéncia, prevalecem as disposi¢cdes deste
Termo de Referéncia.

1.2.2. Este Termo de Referéncia foi elaborado em conformidade com o Decreto estadual n°
68.185, de 11 de dezembro de 2023.

1.2.3. O objeto desta contratacdo ndo se enquadra como servicos de luxo, observando o
disposto no Decreto estadual n°® 67.985, de 27 de setembro de 2023.

1.3. O prazo de vigéncia da contratacdo € de 02 (dois) anos, contados do(a) assinatura do
contrato na forma do artigo 105 da Lei n° 14.133, de 2021.

Subcontratacéo

1.4. O Contratado ndo podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto
contratual.

2. FUNDAMENTAGCAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A SP-PREVCOM enfrenta riscos crescentes decorrentes da dependéncia de sistemas
terceirizados hospedados em nuvem, do uso intensivo de rede interna e do armazenamento de
dados pessoais sensiveis. A auséncia de mecanismos automatizados de deteccao e resposta a
incidentes compromete a seguranca e a conformidade com normas legais como a Lei Geral de
Protecdo de Dados (LGPD) e o Decreto Estadual n® 66.964/2022. Dessa forma, identifica-se a
necessidade de contratar solucdo de servicos especializados de seguranca da informacéo,
integrados em modelo Security as a Service (SECaaS), operado por Centro de Operacdes de
Seguranca Cyber (SOC) 24x7.

2.2. O objeto da contratacédo nao foi previsto no Plano de Contratacdes Anual de 2025.

3. DESCRICAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO
OBJETO

3.1. SOC - Security Operations Center.

A CONTRATADA devera prover uma estrutura completa de Centro de Operac¢des de Seguranca
(SOC) operando em regime 24 horas por dia, 7 dias por semana (24x7), com capacidade para
realizar o monitoramento continuo, deteccdo, andlise e resposta a incidentes de seguranca da



http://www.legislacao.sp.gov.br/legislacao/dg280202.nsf/5fb5269ed17b47ab83256cfb00501469/6f9b071c1ce1016503258a830052d609?OpenDocument&Highlight=0,68.185
http://www.legislacao.sp.gov.br/legislacao/dg280202.nsf/5fb5269ed17b47ab83256cfb00501469/f30611375009c7a503258a38004e9f9b?OpenDocument&Highlight=0,67.985
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm

informagao.

O SOC devera contar com equipe técnica especializada, infraestrutura tecnologica dedicada,
plataforma SIEM integrada e processos formalizados, com o0 objetivo de garantir a visibilidade
continua do ambiente da CONTRATANTE, antecipar riscos, conter incidentes e apoiar a
tomada de decisdo com base em evidéncias técnicas.

3.1.1. Monitoramento Continuo:

3.1.1.1. Monitoramento Proativo: O SOC devera operar plataforma SIEM para coletar,
normalizar e correlacionar logs de todos os ativos monitorados, incluindo servidores
(Windows/Linux), estacdes de trabalho, dispositivos de rede, firewalls, aplicacdes e servicos em
nuvem, garantindo visibilidade centralizada e continua do ambiente da CONTRATANTE.

3.1.1.2. Analise em Tempo Real: Implementacdo de regras de correlacdo com base em
frameworks como MITRE ATT&CK, possibilitando a identificacdo de ameacas avancadas,
ataques direcionados, movimentos laterais e outras taticas de ataque.

3.1.1.3. Gestéo de Vulnerabilidades
Monitoramento continuo das vulnerabilidades no ambiente, com identificacdo e classificacdo
baseadas em bases publicas (CVE/NVD) e priorizagdo conforme escore CVSS.

3.1.1.4. Integracdo com Ferramentas Existentes

A plataforma SIEM devera ser integrada as solucdes de seguranca da CONTRATANTE (como
EDR, XDR, antivirus, firewalls), por meio de APIs e conectores prontos, promovendo uma
analise centralizada e contexto unificado dos eventos.

3.1.2. Resposta a Incidentes

3.1.2.1. Triagem e Classificacdo de Alertas

Os alertas gerados deverdo ser triados e classificados pelo SOC conforme niveis de
severidade, com tempo de resposta compativel com SLA definido (ex.: até 30 minutos para
alertas criticos), seguindo playbooks operacionais previamente aprovados.

3.1.2.2. Contencao e Mitigacdo de Ameacas

A equipe técnica do SOC atuard em conjunto com a equipe da PREVCOM na contencdo de
ameacas, podendo realizar isolamento de ativos comprometidos, revogacao de credenciais e
aplicacao de patches emergenciais, conforme criticidade do evento.

3.1.3. Painéis e Relatérios Técnicos

3.1.3.1. Dashboards em Tempo Real
A solucdo deverad disponibilizar painéis interativos personalizados na plataforma SIEM,
contendo métricas e indicadores como:

a) MTTD (Tempo médio de detecc¢éo);

b) MTTR (Tempo médio de resposta);

c) Volume de alertas por tipo;

d) Incidentes confirmados por criticidade;
e) Taxas de falso positivo e falso negativo;

3.1.3.2. Relatérios Técnicos Mensais
Entrega de relatérios mensais consolidados com:

a) Tendéncias de ameacas e ataques;
b) Status de vulnerabilidades e acdes corretivas;



c) Cumprimento dos SLAs, Recomendacg0es e licbes aprendidas.

3.1.3.3. Os relatérios deverao ser elaborados e assinados por profissionais certificados (ex.:
CISSP, CISM, CEH) e apresentados em reunifes periédicas com a equipe da CONTRATANTE.

3.2. Gestao de Vulnerabilidades

A CONTRATADA devera prover servico continuo e especializado de Gestdo de
Vulnerabilidades, com foco em identificar, classificar, reportar e apoiar na remediacao de falhas
de seguranga nos ativos da CONTRATANTE. Este servico devera estar alinhado as boas
praticas internacionais e ser integrado as atividades do SOC 24x7. As entregas minimas
previstas incluem:

3.2.1. Varreduras Mensais de Vulnerabilidades

Execucdo de scans automatizados mensais em ativos internos e APIs de sistemas
terceirizados, abrangendo sistemas operacionais, bancos de dados, dispositivos de rede,
aplicacoes web e ambientes em nuvem.

3.2.2. Classificacéo das Vulnerabilidades

Todas as vulnerabilidades identificadas deveréo ser analisadas e classificadas com base na
metodologia CVSSv3 (Common Vulnerability Scoring System), incluindo a indicacdo do risco
potencial, vetores de ataque e impacto estimado.

3.2.3. Relatdrios Técnicos e Recomendacédo de Correcdes
Elaboracao de relatérios mensais com:

a) Detalhamento técnico das vulnerabilidades encontradas;
b) Risco associado;
c) Prioridade de tratamento;

d) Recomendacdes praticas de remediacdo, com base em fabricantes, comunidades de
seguranca e benchmarks reconhecidos (ex.: CIS, NIST);

3.2.4. Revalidacado Trimestral de Vulnerabilidades Criticas
Realizacdo de nova varredura trimestral para verificar a efetividade das acdes corretivas
aplicadas nas vulnerabilidades classificadas como criticas.

3.2.5. Apoio Técnico a Equipe da CONTRATANTE
Prestacdo de suporte técnico para:

a) Interpretacéo dos relatérios de vulnerabilidade;
b) Apoio na definicdo de planos de remediagéo e priorizacao de acgoes;

c) Orientacdes sobre corre¢gbes paliativas ou mitigatérias quando ndo for possivel a corregédo
imediata.

3.2.6. Integragao com o SIEM/SOC

As informagfes de vulnerabilidades deverdo ser integradas a plataforma SIEM, possibilitando
correlagdo com eventos de seguranca e priorizagao dinamica de alertas com base na exposi¢cao
real dos ativos.

3.2.7. g. Conformidade e Rastreabilidade

Todos os registros das varreduras e validagbes deverdo ser mantidos para fins de auditoria e
conformidade com marcos regulatérios como LGPD, ISO/IEC 27001 e Decreto Estadual n°
66.964/2022

3.3. Portal de Indicadores de Seguranca
A CONTRATADA deverd disponibilizar um Portal Web de Indicadores de Seguranca da
Informacédo, seguro, acessivel remotamente e com funcionamento ininterrupto (24x7), com o



objetivo de fornecer a CONTRATANTE visibilidade operacional e estratégica sobre os servigcos
prestados pelo SOC, apoiar a gestédo de riscos e subsidiar a tomada de decisdo por meio de
dados atualizados em tempo real.

O portal devera atender, no minimo, aos seguintes requisitos técnico

3.3.1. Acesso Seguro e Alta Disponibilidade

a) Acesso via protocolo HTTPS com certificado digital (SSL/TLS) vélido e criptografia forte
(minimo TLS 1.2);

b) Autenticagdo multifator (MFA) para perfis administrativos e técnicos;

c) Acesso restrito por listas de controle de IPs (ACL) e gestdo de sessfes com expiracao
automatica;

d) Infraestrutura hospedada em ambiente de alta disponibilidade, com tolerancia a falhas e SLA
de disponibilidade superior a 99,5%.

3.3.2. Dashboards Personalizaveis e Interativos
Visualizacdo grafica e personalizavel de indicadores de seguranca relevantes para a
CONTRATANTE, incluindo:

a) Volume de requisicdes técnicas abertas e finalizadas; Alertas gerados, tratados e pendentes;
b) Incidentes categorizados por severidade e status;
c) Vulnerabilidades identificadas, em tratamento e corrigidas;

d) Métricas operacionais como MTTD (tempo médio de deteccdo) e MTTR (tempo médio de
resposta);

e) Tendéncias de ataques, origens geograficas e tipos de ameacas mais comuns.

f) Possibilidade de configurar painéis distintos por perfil de usuéario (ex.: técnico, gestor,
auditoria)

3.3.3. Gestao de Usuarios e Perfis de Acesso.

a) A CONTRATADA deveréa disponibilizar acesso ao portal para os membros da equipe de
seguranca da CONTRATANTE.

b) Os usuarios deverdo possuir perfis de visualizacdo distintos, permitindo acesso apenas as
informacBes compativeis com seu nivel de responsabilidade;

c) O sistema devera manter trilha de auditoria de todas as acfes realizadas por cada usuario no
portal, incluindo acessos, visualizagbes e exportacoes.

3.3.4. Exportacéo e Interoperabilidade.
a) Geracgdo de relatorios exportaveis em formatos abertos como CSV, JSON, XLSX e PDF;
b) Possibilidade de agendamento de envio automatico de relatérios por e-mail;

c) APIs RESTful para integracdo com sistemas de BIl, ITSM ou outras plataformas da
CONTRATANTE.

3.3.5. Visualizacéo e Atualizacdo em Tempo Real.
a) Atualizacdo automatica dos dados dos painéis com no maximo 5 minutos de defasagem;

b) Possibilidade de aplicar filtros dinamicos por data, criticidade, tipo de ativo ou categoria de
evento;

¢) Visualizacao responsiva compativel com navegadores modernos e dispositivos méveis.
3.3.6. Conformidade e Seguranca.

a) Portal devera estar em conformidade com os principios da LGPD, ISO/IEC 27001 e 20000,
mantendo a confidencialidade, integridade e disponibilidade das informacdes visualizadas;



b) Protecdo contra ataques web comuns (ex.: XSS, CSRF, SQL Injection) e realizacéo de testes
periddicos de seguranca.

3.4. Solucao de ITSM (Gestao de Requisicdes de Servicos de TI)

Descricao do Servico:

Contratacdo de solucdo tecnoldgica baseada em ITSM (Information Technology Service
Management), com foco na gestdo eficiente de requisicdes de servicos de TI, incidentes, e
integracdo com Centro de Operacdes de Seguranca (CSOC), conforme as caracteristicas
minimas abaixo:

3.4.1. Acesso Seguro e Alta Disponibilidade:

Solucédo disponibilizada em ambiente web , com acesso via internet, utilizando autenticacao
segura (ex: autenticacdo multifator) e obrigatoriamente com uso de certificado digital valido
(HTTPS/TLS). A plataforma devera garantir disponibilidade minima de 99,5%.

3.4.2. Gestéo de Requisicbes de Servico:

Funcionalidade para registro, triagem, categorizacdo, priorizagdo e acompanhamento de
requisicfes e chamados técnicos. A ferramenta deve permitir atribuicdo automatica ou manual a
grupos de atendimento, com rastreabilidade completa do ciclo de vida do chamado.

3.4.3. Integracado com CSOC:

Capacidade de integracdo nativa ou via APl com sistemas de monitoramento do Centro de
Operacdes de Seguranca Cibernética (CSOC), permitindo abertura automatica de incidentes de
seguranca com base em eventos detectados (ex: anomalias, alertas de vulnerabilidade,
tentativas de invasao).

3.4.4. Pesquisa de Satisfacdo (NPS):

Disponibilizacdo automatica de pesquisa de satisfacdo do tipo NPS (Net Promoter Score) ao
final de cada atendimento, com armazenamento dos resultados e capacidade de geracédo de
relatorios analiticos e exportaveis.

3.4.5. Gestéo de Usuarios e Acessos:

Controle centralizado dos usuarios autorizados a registrar chamados, com funcionalidades de
gestao de permissdes por perfil, unidade organizacional ou grupo. O gerenciamento de acessos
devera ser realizado via portal administrativo proprio da solucao.

3.4.6. Outras Consideracoes:
a) A solucdo devera ser compativel com os principais navegadores (Chrome, Firefox, Edge);

b) Espera-se que a contratada ofereca suporte técnico durante o periodo de vigéncia do
contrato, incluindo atualizagbes corretivas e evolutivas;

c) A contratada devera assegurar que os dados tratados estejam em conformidade com a
LGPD (Lei Geral de Protecao de Dados - Lei n° 13.709/2018).

3.5. Processo de Implantacao do Servico (SOC)

A implantacdo do servigco devera seguir metodologia estruturada, com etapas claras, prazos
definidos e responsabilidades atribuidas, garantindo a efetiva operacionalizagdo do Centro de
Operagbes de Seguranca (SOC) e a continuidade das atividades da CONTRATANTE. A
CONTRATADA devera apresentar, no prazo de até 5 (cinco) dias Uteis apds a assinatura do
contrato, um plano de implantacdo contendo, no minimo, 0s seguintes elementos:

3.5.1. Levantamento e Planejamento Inicial

a) Reunido de kickoff com definicdo de responsaveis, cronograma macro e comunicagao formal
dos pontos de contato;

b) Levantamento dos ativos criticos, sistemas, fluxos e servicos que serdo monitorados;



c) Avaliacdo do ambiente tecnoldgico da CONTRATANTE e identificacdo de pontos de
integracao.

3.5.2. Integracdo Técnica.

a) Integracdo do ambiente da CONTRATANTE ao sistema de ITSM, portal de indicadores e
plataformas de monitoramento da CONTRATADA;

b) Configuracdo de conectores, agentes ou APIs com solucdes existentes (firewall, antivirus,
EDR, SIEM, etc.);

c) Garantia de criptografia, autenticacdo e segregacao de acessos durante o trafego de dados.
3.5.3. Customizacédo e Parametros de Seguranca

a) Definicdo de regras de correlacdo, alarmes, dashboards e gatilhos para resposta automatica
ou manual,

b) Configuracdo de niveis de severidade, playbooks de tratamento e matrizes de decisao
conforme riscos da CONTRATANTE;

c) Adaptacao de fluxos de atendimento a incidentes e requisi¢oes.
3.5.4. Validacao e Testes Operacionais
a) Execucéo de testes funcionais e de desempenho da solucao implantada;

b) Simulacdo de cenarios de incidentes (ex.: tentativa de intrusdo, malware, falha de sistema)
para validacéo do fluxo de resposta,;

c) Elaboracédo de relatério de conformidade com registro de ndo conformidades e plano de
correcéo, se aplicavel.

3.5.5. Capacitacao e Habilitagdo

a) Treinamento da equipe da CONTRATANTE sobre funcionalidades do ITSM, painel de
indicadores e fluxos de reporte;

b) Entrega de materiais técnicos, manuais operacionais e planos de comunicacao.
3.5.6. Entrada em Producéo

a) Aprovacdao formal da CONTRATANTE para inicio da operacao plena;

b) Assinatura do Termo de Aceite da implantacéo.

3.5.7. Prazo Méximo para Implantacao:
A implantagdo completa devera ocorrer no prazo maximo de 30 (trinta) dias corridos apés a
assinatura do contrato, salvo justificativa aceita formalmente pela CONTRATANTE.

3.6. Ativos a Monitorar

A CONTRATADA deveré realizar o monitoramento continuo, centralizado e em tempo real de
todos os ativos tecnologicos criticos da CONTRATANTE, conforme relacdo a seguir. Esses
ativos devem ser integrados ao ambiente de monitoramento, detec¢do de ameacas, geracéo de
alertas e resposta a incidentes, incluindo a coleta e correlacdo de logs, indicadores de
desempenho e sinais de comprometimento (IoCs), conforme aplicavel. A CONTRATADA devera
garantir que esses ativos sejam contemplados no escopo do monitoramento, assegurando
visibilidade continua sobre o estado de seguranca, conformidade, disponibilidade e
desempenho dos mesmos. Eventuais varia¢cées na quantidade de ativos deverao ser absorvidas
sem impacto contratual, desde que nao ultrapassem 10% da capacidade inicialmente prevista.

3.6.1. Infraestrutura
a) Balanceadores de Carga de Rede: 01 unidade;
b) Servidores com Sistema Operacional Windows: 04 unidades;



c) Sites e aplicagcdes web: 10 unidades.

3.6.2. Seguranca
a) Firewall Tradicional: 01 unidade;

b) Servidor de Antivirus Corporativo (McAfee, Kaspersky ou Bitdefender): 01 unidade.
3.6.3. Redes

a) Controladora de Rede Wi-Fi: 01 unidade;

b) Roteadores: 09 unidades;

c) Switch de Core/Camada 3 (L3): 01 unidade;

d) Switches de Acesso/Camada 2 (L2): 03 unidades.
3.6.4. Endpoints

a) Desktops e Notebooks com Windows: 130 unidades;
b) Impressoras: 3 unidades.

3.6.5. Plataformas SaaS (Software como Servigo)

a) Microsoft 365: 116 licencas;

b) Google Workspace: 80 licencas.

A CONTRATADA devera garantir que esses ativos sejam contemplados no escopo do
monitoramento, assegurando visibilidade continua sobre o estado de seguranca, conformidade,
disponibilidade e desempenho dos mesmos. Eventuais variagbes na quantidade de ativos
deverdo ser absorvidas sem impacto contratual, desde que nao ultrapassem 10% da
capacidade inicialmente prevista.

4. REQUISITOS DA CONTRATAGCAO

Requisitos minimos obrigatérios que devem ser atendidos pela solucdo e pela CONTRATADA,
com o objetivo de garantir a eficacia operacional, a seguranca juridica e a aderéncia normativa
na prestacao dos servicos de monitoramento continuo da seguranca da informacéo (SECaasS).

4.1. Requisitos Técnicos Gerais

4.1.1. Todos os servigos contratados deverdo operar ininterruptamente, em regime 24x7 (vinte e
guatro horas por dia, sete dias por semana), garantindo a continuidade do monitoramento e
resposta a incidentes de seguranca.

4.1.2. O Centro de Operagbes de Seguranca (CSOC) da CONTRATADA devera estar
obrigatoriamente instalado em territorio brasileiro, sendo de sua propriedade exclusiva, nao
sendo permitida a subcontratagéo integral do servico.

4.1.3. A infraestrutura utilizada — incluindo datacenters, servidores, storages, redes e sistemas
— deverd estar hospedada em ambiente que possua certificagdes reconhecidas de seguranca
da informacéo e continuidade de negocios.

4.1.4. O gerenciamento de incidentes deverad ser realizado por meio de solucdo ITSM
(Information Technology Service Management), acessivel de forma remota com canal seguro
(criptografia SSL/TLS) e autenticagcdo multifator (MFA). Tanto o ITSM quanto o portal de
indicadores deverdo suportar numero ilimitado de usuarios, com possibilidade de definicdo de
diferentes niveis de acesso e controle de privilégios.

4.1.5. Toda comunicagéo entre a CONTRATADA e a CONTRATANTE deveré ser realizada por
canais criptografados e auditaveis, assegurando a integridade e a rastreabilidade das
informagdes trocadas.

4.1.6. A CONTRATADA deve fornecer uma solugao de SIEM (Security Information and Event



Management), na modalidade "SaaS", mantida e operada pela CONTRATADA;
4.1.7. A solucéo ofertada deve ter capacidade de escalar para SOAR;

4.1.8. A solucéo deve contemplar conexao nativa com plataforma MISP para compartilhamento
de informacdes sobre inteligéncia de ameacas;

A CONTRATADA deve fornecer Gestdo de Vulnerabilidade como servico, integrada a solucéo
de SIEM;

4.2. Certificagcdes Obrigatérias da CONTRATADA
A CONTRATADA devera comprovar, no momento da proposta e durante a vigéncia contratual,
a posse das seguintes certificacfes validas, emitidas em seu nome:

4.2.1. ISO/IEC 27001: Gestao da Seguranca da Informacé&o (obrigatéria);
4.2.2. ISO/IEC 20000-1: Gestao de Servicos de Tl (obrigatéria);
4.2.3. ISO/IEC 27701: Gestao da Privacidade da Informacao (desejavel).

4.3. Conformidade Legal
A prestacéo dos servicos devera estar em conformidade com os seguintes dispositivos legais e
normativos:

4.3.1. Lei Geral de Protecdo de Dados (LGPD) — Lei n® 13.709/2018: A CONTRATADA devera
implementar controles técnicos e contratuais adequados, conforme o artigo 46, incluindo portal
com criptografia SSL para protecdo dos dados pessoais tratados.

4.3.2. Decreto Estadual SP n° 66.964/2022: A CONTRATADA devera atender a Politica
Estadual de Seguranca da Informacdo e Cibernética, por meio da implantacdo de CSOC,
gestao de incidentes e auditorias técnicas periédicas.

4.3.3. Lei n°® 14.133/2021 (Nova Lei de LicitagBes): Os servicos ofertados deverdo observar as
normas técnicas aplicaveis a administracdo publica, especialmente no que se refere a
sustentabilidade tecnoldgica (art. 6°, inciso XXIII)

4.4. Requisitos Especificos de Seguranca

A CONTRATADA dever4d atender aos seguintes requisitos especificos de seguranca da
informacgé&o, garantindo a protecédo dos ativos da CONTRATANTE, a rastreabilidade das a¢bes
executadas e a compatibilidade com os controles de seguranga existentes no ambiente
tecnoldgico. Esses controles visam garantir a transparéncia, a rastreabilidade e a conformidade
da prestagdo dos servicos com os principios da seguranca da informagéo: confidencialidade,
integridade, disponibilidade e responsabilidade.

4.4.1. A solucdo disponibilizada deverd manter registros completos e imutaveis de todo o ciclo
de vida das requisi¢bes e incidentes, incluindo datas, horarios, responsaveis, alteragbes de
status, encaminhamentos, tratativas realizadas e encerramentos. Essa rastreabilidade devera
estar disponivel para auditoria a qualquer momento, por meio de relatorios extraiveis do
sistema.

4.4.2. b. A ferramenta devera aplicar obrigatoriamente autenticacdo multifator (MFA) para todos
0S acessos administrativos e usuarios com privilégios elevados, como forma de mitigar riscos de
comprometimento de contas e acessos indevidos.

4.4.3. c. Deveré haver trilha de auditoria detalhada de todas as acdes realizadas na solucao,
incluindo visualizagbes, alteragOes, inclusdes e exclusdes de dados. Todos os acessos e
modificacdes deverdo ser registrados em logs com data, hora, usuario, acéo realizada e origem
(IP), sendo obrigatdria a retencéo desses registros por, no minimo, 12 (doze) meses.



4.4.4. d. A solucédo contratada devera ser compativel com os mecanismos de seguranca ja
adotados pela CONTRATANTE, devendo permitir integracdo com ferramentas de antivirus,
firewall, EDR (Endpoint Detection and Response), e outros dispositivos de seguranca, por meio
de APIs, conectores nativos ou envio de logs via syslog ou protocolos abertos equivalentes.

4.4.5. e. A CONTRATADA devera realizar reunifes periédicas mensais com a equipe técnica da
CONTRATANTE, apresentando relatorios detalhados contendo indicadores de desempenho
(SLA), evidéncias de conformidade com os requisitos técnicos e normativos, registros de
eventos significativos, incidentes tratados, e, se aplicavel, planos de acéo corretiva com prazos
definidos.

4.5. Requisitos de Governanca e Responsabilidade

45.1. A CONTRATADA devera adotar praticas formais de governanca, gestdo e
responsabilidade técnica durante toda a execucdo dos servicos contratados, assegurando
alinhamento com as politicas institucionais da CONTRATANTE, continuidade operacional e
resposta tempestiva a eventos relevantes de seguranca da informacao.

4.5.2. b. A CONTRATADA devera manter e aplicar um Plano de Continuidade de Negdcios
(BCP — Business Continuity Plan) e um Plano de Recuperacdo de Desastres (DRP — Disaster
Recovery Plan), abrangendo os servigcos prestados, infraestrutura critica e canais de
atendimento. Estes planos deverdo estar documentados, atualizados e disponiveis para
auditoria mediante solicitacdo da CONTRATANTE.

4.5.3. c. Em situacdes de incidentes criticos de seguranca (ex: indisponibilidade de sistemas,
violacbes de dados, ataques cibernéticos com impacto real)), a CONTRATADA devera
comunicar formalmente a CONTRATANTE em até 30 (trinta) minutos apos a identificacdo do
evento, disponibilizando status preliminar, acbes de contencdo e prazo estimado para
mitigacao.

4.5.4. d. Devera ser designado pela CONTRATADA um ponto focal técnico com conhecimento
abrangente sobre as tecnologias empregadas, com autonomia para tomada de decisdo e que
atue como interlocutor direto com a equipe de seguranca da CONTRATANTE, facilitando a
resolucao de ocorréncias e execucao de melhorias.

4.5.5. e. Todos os documentos operacionais relacionados aos servicos prestados — incluindo
relatorios técnicos, playbooks, evidéncias de tratamento de incidentes, indicadores, planos de
acao e cronogramas — deverdo ser disponibilizados a CONTRATANTE por meio de portal
centralizado, seguro e com controle de acesso.

4.5.6. f. ACONTRATADA sera responsavel pela confidencialidade, integridade e disponibilidade
das informagfes acessadas, processadas ou armazenadas no escopo do contrato, bem como
pelo cumprimento integral da legislacdo vigente, das normas técnicas aplicaveis e das clausulas
contratuais acordadas.

4.6. Compatibilidade com o Ambiente da CONTRATANTE

4.6.1. A solucdo ofertada pela CONTRATADA devera ser plenamente compativel com o
ambiente tecnolégico atual da CONTRATANTE, ndo podendo impor exigéncias que resultem
em substituicdo de ferramentas j& homologadas, alteracdo de infraestrutura critica ou ado¢ao de
solugdes proprietérias restritivas.

4.6.2. b. A solucao devera permitir integragdo com os sistemas, plataformas e ferramentas da
CONTRATANTE por meio de protocolos abertos, seguros e amplamente adotados, tais como
syslog, SNMP, REST API, HTTPS e outros padrbes reconhecidos. Interfaces e conectores
customizados deverdo ser disponibilizados sem 6nus adicional, sempre que necessario para
assegurar a interoperabilidade entre os sistemas.

4.6.3. c. A aplicacéo e os servi¢cos ofertados deverdo ser agndésticos em relagcéo a infraestrutura



da CONTRATANTE, devendo operar de forma compativel com diferentes sistemas operacionais
(Windows, Linux, etc.), hipervisores (VMware, Hyper-V, Proxmox, entre outros), provedores de
nuvem (publica, privada ou hibrida) e mecanismos de autenticacdo centralizada (ex: LDAP, AD,
ADFS, SAML).

4.6.4. d. Nao sera admitida a exigéncia de substituicdo ou descontinuidade das solucdes de
seguranca da informacao ja implantadas pela CONTRATANTE, tais como antivirus, firewall ou
solugdes correlatas. A solucdo da CONTRATADA devera coexistir e, quando aplicavel, integrar-
se com 0s mecanismos existentes, sem gerar conflitos de operacao ou redundéancia funcional.

4.7. Essas exigéncias tém como objetivo assegurar a continuidade operacional da infraestrutura
tecnolégica da CONTRATANTE, a protecao de investimentos ja realizados e a aderéncia da
solucéo contratada aos principios da economicidade, eficiéncia e interoperabilidade.

Garantia da contratacao

4.8. Nao havera exigéncia da garantia da contratacédo dos arts. 96 e seqguintes da Lei n® 14.133,
de 2021, pelas razbes constantes do Estudo Técnico Preliminar.

5. MODELO DE EXECUCAO DO OBJETO -
5.1 Crescimento Escalonado de Ativos, Usuarios e Eventos:

A CONTRATADA devera assegurar que 0s servicos prestados estejam dimensionados para
acompanhar o crescimento da demanda da CONTRATANTE, em especial nos seguintes
aspectos:

5.1.1. Escalabilidade Técnica:

A solucdo devera suportar, de forma progressiva e sem degradacdo de desempenho, o
crescimento de até 20% ao ano no numero de ativos monitorados, usuérios atendidos e volume
de eventos gerados. A CONTRATADA devera garantir infraestrutura, licenciamento e
capacidade técnica compativeis com esse crescimento, sem necessidade de renegociacdo
contratual dentro desse limite;

5.1.2. Monitoramento de Capacidade:
A CONTRATADA devera apresentar, a cada trimestre, relatério de uso e capacidade da
solucéo, contemplando métricas como:Cronograma de realizacdo dos servigos:

a) Quantidade de ativos monitorados;

b) NUmero de usuarios ativos na plataforma ITSM;

¢) Volume médio e maximo de eventos de seguranca processados por més;

d) Consumo de recursos (CPU, memoria, armazenamento, largura de banda, etc.).

5.1.3. Acima do Limite Previsto:

Caso a evolucdo da demanda ultrapasse o limite de 20% definido, a CONTRATADA devera
apresentar proposta técnica e comercial justificada, garantindo a continuidade do servico com
qualidade e sem interrupcdes, sujeita a analise e aprovacdo da CONTRATANTE.

5.2. Confidencialidade e Protecdo das Informac6es da CONTRATANTE.
5.2.1. Compromisso de Sigilo e Confidencialidade.

A CONTRATADA compromete-se a manter o mais absoluto sigilo sobre todas as informacdes,
dados, documentos, registros, configuracdes, relatorios, codigos-fonte, credenciais e demais
ativos informacionais da CONTRATANTE a que tiver acesso em razao da execucéo contratual,
independentemente da natureza, meio de armazenamento ou classificagdo. Essa obrigagao
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abrange ndo apenas os dados pessoais tratados nos termos da Lei n® 13.709/2018 (Lei Geral
de Protecdo de Dados — LGPD), mas também dados institucionais, estratégicos, financeiros,
operacionais, previdenciarios e quaisquer outras informacdes de interesse da PREVCOM,
protegidas pela legislacédo vigente e por normas internas da instituicao.

5.2.2. Abrangéncia e Pessoal da CONTRATADA.

O dever de confidencialidade estende-se a todos os colaboradores, consultores, fornecedores,
parceiros e quaisquer terceiros vinculados a CONTRATADA, que deverdao ser formalmente
orientados quanto as obrigacdes de sigilo e as consequéncias legais de seu descumprimento.

5.2.3. Proibicoes e Responsabilidade.
E expressamente vedado &8 CONTRATADA:

a) Copiar, armazenar, divulgar ou utilizar qualquer informacado da CONTRATANTE para fins ndo
relacionados a execucao do contrato;

b) Compartilhar dados da PREVCOM com terceiros sem prévia autorizacdo formal da
CONTRATANTE;

c) Utilizar as informacgdes obtidas para fins proprios, concorrenciais ou comerciais.
5.2.4. Vigéncia do Compromisso de Sigilo.

A obrigacdo de confidencialidade permanecera valida por até 5 (cinco) anos apos o
encerramento do contrato, mesmo que este se dé por rescisdo ou qualquer outra forma de
extingcao.

5.2.5. Responsabilizacao e Sancdes.

O descumprimento desta clausula sujeitara a CONTRATADA as sancdes previstas em contrato
e na legislacdo vigente, inclusive com possibilidade de responsabilizacao civil, administrativa e
criminal, além da reparacdo integral de eventuais danos causados a CONTRATANTE ou a
terceiros.

5.3. Atualizacdo Tecnolédgica e Integracdo com o Ambiente da CONTRATANTE
5.3.1. Atualizacdo Tecnolégica Continua.

A CONTRATADA devera assegurar que a solucao ofertada mantenha-se atualizada ao longo da
vigéncia contratual, incorporando melhorias técnicas, evolu¢cdes de mercado, correcdes de
seguranca e novas funcionalidades, sem custo adicional para a CONTRATANTE. Essa
atualizacdo devera respeitar critérios de compatibilidade, estabilidade e continuidade
operacional.

5.3.2. Acompanhamento de Inovacoes e Padroes.

A CONTRATADA deverd acompanhar as tendéncias tecnolégicas do setor, garantindo
aderéncia a padrbes amplamente reconhecidos, como boas préticas da ISO/IEC, ITIL, NIST,
OWASP, entre outros, sempre que aplicavel.

5.3.3. Integracdo com Sistemas Existentes e Futuramente Adotados.

A solucado devera permitir integracdo com sistemas e plataformas ja existentes no ambiente da
CONTRATANTE, como SIEM, antivirus, firewall, EDR, sistemas de gestdo (ERP, ITSM), entre
outros, por meio de APIs, conectores nativos ou protocolos abertos (ex: syslog, SNMP, REST,
JSON, etc.).

Sempre que houver adogcdo de novas ferramentas ou substituicdo de componentes pela
CONTRATANTE, a CONTRATADA devera garantir compatibilidade e integracao funcional, sem
restricbes técnicas ou comerciais, desde que os novos sistemas adotem padrbes amplamente
aceitos.

6. Acordo de Nivel de Servico (SLA) e Indicadores de Desempenho.



A prestacdo dos servigos devera obedecer a um Acordo de Nivel de Servico (SLA — Service
Level Agreement), com metas objetivas que assegurem a qualidade, a disponibilidade, a
continuidade e a efetividade dos servicos prestados. A mensuracdo sera baseada em
indicadores técnicos previamente definidos e monitorados continuamente, com base em
registros extraidos dos sistemas de ITSM e do portal de indicadores.

6.1. Requisitos Gerais

A CONTRATADA devera operar 0s servicos contratados de forma ininterrupta, em regime
24x7x365, incluindo feriados nacionais.

A mensuragao dos niveis de servigo sera realizada mensalmente, e os resultados deveréo ser
apresentados em relatério técnico completo, até o 5° (quinto) dia util de cada més,
contemplando os indicadores abaixo:

6.2. Indicadores de SLA e Penalidades
Os indicadores minimos obrigatorios, com respectivas metas e penalidades por
descumprimento, sdo 0s seguintes:

6.2.1. MTTD - Tempo Médio de Deteccao

Tempo meédio entre a ocorréncia do evento e sua deteccéao/classificacéo.
Meta: < 1 hora para eventos criticos.

Penalidade: 2% do valor mensal do servico por hora adicional acima do limite.

6.2.2. MTTR - Tempo Médio de Resposta

Tempo médio entre a deteccao do incidente e o inicio efetivo da resposta técnica.
Meta: < 4 horas para eventos criticos.

Penalidade: 2% do valor mensal do servico por hora adicional acima do limite.

6.2.3. Disponibilidade do Portal e do Sistema ITSM

Tempo de disponibilidade sem interrupcdes técnicas que comprometam o acesso ao sistema ou
a visualizacao dos indicadores.

Meta: = 99,9% no més.

Penalidade: 5% do valor mensal do servico por hora de indisponibilidade.

6.2.4. Entrega de Relatérios Mensais

Entrega de relatério técnico mensal contendo todos os KPls obrigatérios, evidéncias de
conformidade, indicadores de SLA e plano de acdo, quando aplicavel.

Meta: Até o 5° dia util de cada més.

Penalidade: R$ 1.000,00 (mil reais) por dia util de atraso na entrega.

6.2.5. Disponibilidade da Equipe Técnica (CSOC)

Disponibilidade de equipe técnica certificada em regime de plantdo para atendimento a eventos
criticos, 24x7.

Meta: 100% de cobertura.

Penalidade: 5% do valor mensal do servico por cada ocorréncia de indisponibilidade ou
auséncia de resposta no regime de plantao.

6.2.6. indice de Satisfacdo do Usuario (NPS)

Apurado por meio de pesquisa automatica ao final de cada atendimento.

Meta: NPS = 70%.

Acao Obrigatéria: Caso a meta ndo seja atingida, a CONTRATADA devera apresentar plano
de acao corretiva no prazo maximo de 7 (sete) dias corridos, contendo andlise de causa,
medidas mitigatdrias e cronograma de melhoria.

6.3. Disposicoes Complementares

A reincidéncia no descumprimento de indicadores ou a sistematicidade das falhas podera ser
caracterizada como infracao contratual relevante, sujeita a penalidades administrativas, rescisao
contratual ou outras medidas previstas na legislacdo aplicavel. Todos os indicadores deverao



ser acompanhados por evidéncias técnicas rastredveis, com base em dados extraidos
automaticamente da solugéo ITSM, sem manipulacdo manual. A CONTRATANTE reserva-se o
direito de auditar, a qualquer momento, os indicadores, evidéncias e processos relacionados ao
SLA, bem como solicitar reunides técnicas extraordinarias em caso de ndo conformidades ou
eventos criticos de seguranca.

6.4. Indicadores Técnicos de Qualidade (KPIs)

6.5. Além dos indicadores de SLA, a CONTRATADA devera monitorar e reportar mensalmente
e trimestralmente os Indicadores Técnicos de Qualidade (KPIs) da operacédo, conforme os
critérios abaixo. Estes indicadores visam avaliar a eficiéncia, a efetividade e a melhoria continua
dos servicos prestados. A afericdo dos KPIs devera estar obrigatoriamente incluida no Relatério
Técnico Mensal (ou Trimestral, conforme aplicavel), acompanhado das respectivas evidéncias
operacionais, graficos comparativos e analise de tendéncias. KPIs Obrigatorios:

6.5.1. % de Vulnerabilidades Corrigidas no Prazo

Percentual de vulnerabilidades identificadas e corrigidas em até 30 dias.
Meta: = 90%

Periodicidade: Trimestral

6.5.2. % de Requisicdes Tratadas Dentro do SLA

Percentual de requisicdes finalizadas dentro dos prazos estabelecidos no SLA.
Meta: = 95%

Periodicidade: Mensal

6.5.3. % de Incidentes Reabertos

Percentual de incidentes reabertos apds encerramento, por falha ou correcao inadequada.
Meta: < 3%

Periodicidade: Mensal

6.5.4. Tempo de Restabelecimento Apés Evento de Seguranca

Tempo médio entre o inicio do evento e o pleno restabelecimento do ambiente afetado.
Meta: < 8 horas

Periodicidade: Por evento

6.5.5. Disponibilidade do Canal de Comunicacao com o CSOC

Disponibilidade continua dos canais de comunicacdo da CONTRATANTE com o CSOC da
CONTRATADA (telefone, e-mail, portal, chat ou outro meio definido).

Meta: 100%

Periodicidade: Continua (com verificacdo mensal)

6.6. Niveis de Gravidade e Prazos de Resposta a Incidentes

A CONTRATADA devera classificar e tratar os incidentes de seguran¢a da informagdo com
base em critérios objetivos de gravidade, a fim de garantir a resposta proporcional ao
impacto potencial ou real do evento. Os prazos maximos de resposta deverdo ser
rigorosamente observados, a partir da deteccaolclassificacdo do incidente, conforme a
gravidade definida abaixo:

Nivel de Gravidade Descricao Tempo Maximo de
Resposta
Critico Comprometimento direto
de dados sensiveis, < 30 minutos
indisponibilidade de

sistemas essenciais, ou
ataqgue em andamento
com impacto severo.




Alto Tentativas de intrusédo < 2 horas
identificadas, falhas
criticas com potencial de
exploracao, anomalias
com impacto operacional

relevante.
Médio Alertas com baixo
impacto imediato, <12 horas

eventos suspeitos ou
riscos potenciais que

requerem analise
adicional.
Baixo Solicitagbes
informacionais, falsos < 24 horas

positivos ou eventos
claramente benignos.

6.7. O tempo de resposta é definido como o intervalo entre a deteccado/classificacdo do
incidente e o inicio efetivo das acdes de resposta técnica pela equipe do CSOC. A
CONTRATADA devera manter processos e ferramentas automatizadas para garantir a triagem
adequada e tempestiva dos incidentes, bem como gerar registros e evidéncias auditaveis das
acOes adotadas em conformidade com os prazos definidos.

6.8. Penalidades Cumulativas

6.9. Em caso de reincidéncia ou descumprimento simultdneo de dois ou mais indicadores de
desempenho (SLA ou KPI) no mesmo periodo de apuracdo, a CONTRATANTE podera aplicar
penalidades de forma cumulativa, observando as disposicfes legais e contratuais vigentes. As
medidas incluem, mas néo se limitam a:

6.9.1. Aplicacédo de penalidade pecuniaria de até 10% (dez por cento) sobre o valor mensal do
contrato, nos termos do art. 156 da Lei n® 14.133/2021;

6.9.2. Emissdo de notificacdo formal, com exigéncia de apresentacdo de plano de acao
corretivo e cronograma de execuc¢ao, no prazo maximo de 5 (cinco) dias uteis;

6.9.3. Rescisdo contratual por descumprimento grave ou reiterado das obrigacées assumidas,
conforme clausulas especificas do instrumento contratual e nos termos da legislacdo aplicavel

7. Reversibilidade do Servico

Ao término do contrato, independentemente do motivo, a CONTRATADA devera garantir a
completa transferéncia de conhecimento, documentacdo técnica, configuracbes, dados e
registros operacionais relacionados aos servigos prestados, de forma estruturada e organizada,
assegurando a continuidade da operacdo pela CONTRATANTE ou por nova empresa
contratada. Essa transicdo devera ocorrer sem 6nus adicional e dentro de um periodo de até 30
(trinta) dias, contados a partir da comunicacao formal do encerramento contratual.

7.1. Substituicdo Modular de Componentes

A solugcdo ofertada deverd ser composta por médulos ou componentes interoperaveis, que
permitam sua substituicdo gradual, independente e sem impacto na operacdo dos demais
servigcos, em caso de evolugdo tecnoldgica, mudanca estratégica ou eventual substituicdo por
solugdes equivalentes. A CONTRATADA devera garantir a entregabilidade e compatibilidade
técnica para eventuais transi¢cdes parciais de modulos durante a vigéncia contratual.



8. Critérios de Aceitacdo dos Servicos:

A aceitacdo dos servicos prestados pela CONTRATADA se dard com base nos seguintes
critérios:

8.1. Cumprimento integral dos requisitos técnicos, de seguranca, de governanca e de
desempenho definidos neste Termo de Referéncia;

8.2. Entrega pontual dos relatérios técnicos mensais, contendo os indicadores exigidos (SLAs,
KPIs e analises de conformidade);

8.3. Auséncia de incidentes de descumprimento de SLA sem justificativa aceita formalmente
pela CONTRATANTE;

8.4. Validacéo satisfatoria das entregas de implantacao e inicio da operacgéao, incluindo testes de
conectividade, integracdo com ativos, dashboards e fluxo de tratamento de incidentes;

8.5. Avaliacao positiva do desempenho do servico por meio de pesquisa de satisfacdo (NPS),
guando aplicavel;

8.6. Apresentacdo de plano de acdo corretivo em caso de ndo conformidade, no prazo e
formato exigidos;

8.7.Evidéncia de que todos os ativos definidos no escopo estdo sendo monitorados de forma
continua e eficaz.

9. VIGENCIA CONTRATUAL : A vigéncia do contrato serd de 24 (vinte e quatro) meses,
contados a partir da assinatura do contrato, podendo ser prorrogado por iguais e sucessivos
periodos, até o limite legal.

9.1. Prazo de Validade da Proposta. As propostas apresentadas deverao ter validade minima
de 60 (sessenta) dias corridos, contados a partir da data de sua apresentacdo. Durante esse
periodo, a CONTRATADA devera manter todas as condi¢cdes ofertadas, ndo sendo admitido
qgualquer reajuste de precos, alteracdo de escopo ou substituicdo de condicfes técnicas, salvo
mediante justificativa aceita formalmente pela CONTRATANTE.

10. MODELO DE GESTAO DO CONTRATO

10.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas dalei n®° 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecucdao total ou parcial.

10.2. Em caso de impedimento, ordem de paralisagdo ou suspensédo do contrato, o cronograma
de execucdo sera prorrogado automaticamente pelo tempo correspondente, anotadas tais
circunstancias mediante simples apostila.

10.3. As comunicacgfes entre o Contratante e o Contratado devem ser realizadas por escrito
sempre gque o ato exigir tal formalidade, admitindo-se 0 uso de mensagem eletrbnica para esse
fim.

10.4. O Contratante podera convocar representante do Contratado para adoc¢ao de providéncias
gue devam ser cumpridas de imediato.

10.5. Apés a celebracdo da contratacdo, o Contratante podera convocar o representante do
Contratado para reunido inicial para apresentacdo do plano de fiscalizacdo, que conterd
informacgOes acerca das obrigagcdes contratuais, dos mecanismos de fiscalizacdo, das
estratégias para execucdo do objeto, do plano complementar de execucdo do Contratado,
quando houver, do método de afericdo dos resultados e das sancdes aplicaveis, dentre outros.

Preposto
10.6. O Contratado designard formalmente o seu preposto, antes do inicio da prestacdo dos
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servigos, indicando no instrumento os poderes e deveres em relacdo a execucao do objeto
contratado.

10.7. O Contratante podera recusar, desde que justificadamente, a indicacdo ou a manutencao
do preposto do Contratado, hipétese em que o Contratado designara outro para o exercicio da
atividade.

Fiscalizacéo

10.8. A execucao do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelo(s) respectivo(s) substituto(s) (Lei n°® 14.133, de 2021, art. 117, caput).

Fiscalizacdo Técnica

10.9. O fiscal técnico do contrato acompanhara a execucdo do contrato, para que sejam
cumpridas todas as condi¢cOes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administragéo (Decreto estadual n® 68.220, de 2023, art. 17).

10.10. O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as
ocorréncias relacionadas a execucéo do contrato, com a descricdo do que for necessario para a
regularizacdo das faltas ou dos defeitos observados (Lei n°® 14.133, de 2021, art. 117, 81°, e
Decreto estadual n°® 68.220, de 2023, art. 17, 11).

10.11. O fiscal técnico realizara, em conformidade com cronograma fisico-financeiro, as
medicdes dos servicos executados e aprovara a planilha de medicdo emitida pelo Contratado
(Decreto estadual n°® 68.220, de 2023, art. 17, 1lI).

10.12. O fiscal técnico adotara medidas preventivas de controle de contratos, manifestando-se
guanto a necessidade de suspensdo da execucdo do objeto (Decreto estadual n° 68.220, de
2023, art. 17, IV).

10.13. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situacao
gue demandar decisdo ou adocdo de medidas que ultrapassem sua competéncia, para que
adote as medidas necessarias e saneadoras, se for o caso (Lei n® 14.133, de 2021, art. 117, 8
29).

10.14. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do contrato
(Decreto estadual n°® 68.220, de 2023, art. 17, 1I).

10.15. Durante a execuc¢ao do objeto, fase do recebimento provisoério, o fiscal técnico designado
devera monitorar constantemente o nivel de qualidade dos servicos para evitar a sua
degeneracgéo, devendo intervir para requerer ao Contratado a correcao das faltas, falhas e
irregularidades constatadas.

10.16. O fiscal técnico do contrato devera apresentar ao preposto do Contratado a avaliacdo da
execugao do objeto ou, se for o caso, a avaliacdo de desempenho e qualidade da prestacdo
dos servicos realizada.

10.17. O preposto deverd apor assinatura no documento, tomando ciéncia da avaliagdo
realizada.

10.18. O Contratado podera apresentar justificativa para a prestacdo do servico com menor
nivel de conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a
excepcionalidade da ocorréncia, resultante exclusivamente de fatores imprevisiveis e alheios ao
controle do prestador.

10.19. Na hip6tese de comportamento continuo de desconformidade da prestacdo do servigco
em relacdo a qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis
previstos nos indicadores, além dos fatores redutores que sejam previstos na documentagéo
gue compde a contratacdo, devem ser aplicadas as san¢bes ao Contratado de acordo com as
regras previstas no ato convocatorio.
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10.20. E vedada a atribuicdo ao Contratado da avaliacdo de desempenho e qualidade da
prestacéo dos servigcos por ele realizada.

10.21. O fiscal técnico podera realizar a avaliacdo diaria, semanal ou mensal, desde que o
periodo escolhido seja suficiente para avaliar ou, se for o caso, aferir o desempenho e
qualidade da prestacéo dos servicos.

10.22. A fiscalizac&o do contrato, ao verificar que houve subdimensionamento da produtividade
pactuada, sem perda da qualidade na execucdo do servigo, devera comunicar a autoridade
responsavel para que esta promova a adequacgdo contratual a produtividade efetivamente
realizada, respeitando-se os limites de alteracdo dos valores contratuais previstos na Lei n°
14.133, de 2021 (Decreto estadual n® 68.220, de 2023, art. 17, paragrafo unico, 6).

10.23. A conformidade do material/técnica/equipamento a ser utilizado na execucao dos
servigos devera ser verificada juntamente com o documento do Contratado que contenha a
relacdo detalhada destes, de acordo com o estabelecido neste Termo de Referéncia e na
proposta, informando as respectivas quantidades e especificacdes técnicas, tais como: marca,
qualidade e forma de uso (art. 47, 82°, Instrucdo Normativa SEGES/MPDG n° 05, de 2017, c/c a
Instrucdo Normativa SEGES/ME n° 98, de 2022, e o art. 1°, VII, do Decreto estadual n°® 67.608,
de 2023).

10.24. A fiscalizac&o do contrato, ao verificar que houve subdimensionamento da produtividade
pactuada, sem perda da qualidade na execucdo do servi¢co, devera comunicar a autoridade
responsavel para que esta promova a adequacdo contratual a produtividade efetivamente
realizada, respeitando-se os limites de alteracdo dos valores contratuais previstos na Lei n°
14.133, de 2021 (Decreto estadual n® 68.220, de 2023, art. 17, paragrafo unico, 6).

10.25. A conformidade do material/técnica/equipamento a ser utilizado na execucao dos
servigos devera ser verificada juntamente com o documento do Contratado que contenha a
relacdo detalhada destes, de acordo com o estabelecido neste Termo de Referéncia e na
proposta, informando as respectivas quantidades e especificacdes técnicas, tais como: marca,
qualidade e forma de uso (art. 47, 82°, Instrucdo Normativa SEGES/MPDG n° 05, de 2017, c/c a
Instrucdo Normativa SEGES/ME n° 98, de 2022, e o art. 1°, VII, do Decreto estadual n® 67.608
de 2023).

10.26. A fiscalizacdo de que trata este item 6 ndo exclui nem reduz a responsabilidade do
Contratado, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de
imperfeicdes técnicas, vicios redibitorios, ou emprego de material inadequado ou de qualidade
inferior e, na ocorréncia desta, ndo implica corresponsabilidade do Contratante.

10.27. As disposi¢Oes previstas neste Termo de Referéncia quanto a fiscalizagdo técnica nao
excluem a incidéncia de outras regras da legislacdo que disciplina a fiscaliza¢do contratual.

10.28. Para efeito de recebimento provisoério, ao final de cada periodo mensal, o fiscal técnico
do contrato devera apurar o resultado das avaliagbes da execucgdo do objeto e, se for o caso, a
andlise do desempenho e qualidade da prestagédo dos servi¢os realizados em consonancia com
os indicadores previstos no ato convocatoério, que podera resultar no redimensionamento de
valores a serem pagos ao Contratado, registrando em relatério a ser encaminhado ao gestor do
contrato.

Fiscalizacdo Administrativa

10.29. O fiscal administrativo do contrato verificara a manutencdo das condi¢des de habilitacdo
do Contratado, acompanhara o empenho, 0 pagamento, as garantias, as glosas e a
formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatérios pertinentes, caso necessario (Decreto estadual n°® 68.220, de 2023, art. 18, Il e

).

10.30. Caso ocorra descumprimento das obrigacbes contratuais, o fiscal administrativo do
contrato atuara tempestivamente na solugdo do problema, reportando ao gestor do contrato
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para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia (Decreto
estadual n® 68.220, de 2023, art. 18, IV).

10.31. A fiscalizagdo administrativa podera ser efetivada com base em critérios estatisticos,
levando-se em consideracgéo falhas que impactem o contrato como um todo e ndo apenas erros
e falhas eventuais no pagamento de alguma vantagem a um determinado empregado.

10.32. Na fiscalizacdo do cumprimento das obrigacdes trabalhistas e sociais exigir-se-a, dentre
outras, as seguintes comprovacdes em relacdo aos empregados diretamente envolvidos na
execucado da contratacdo (os documentos poderdo ser originais ou cépias autenticadas por
cartorio competente ou por servidor da Administracdo), no caso de Contratado que mantém
vinculos regidos pela Consolidacéo das Leis do Trabalho (CLT):

10.32.1 no 1° (primeiro) més da prestacdo dos servicos, o Contratado devera apresentar a
seguinte documentacao:

10.32.1.1. relacdo dos empregados, contendo nome completo, cargo ou funcéo, horario do
posto de trabalho, nimero da inscricdo no Cadastro de Pessoas Fisicas (CPF), com indicacao
dos responsaveis técnicos pela execugdo dos servicos, quando for o caso;

10.32.1.2. Carteira de Trabalho e Previdéncia Social (CTPS) dos empregados admitidos e dos
responsaveis técnicos pela execucdo dos servicos, quando for o caso, devidamente assinada
pelo Contratado;

10.32.1.3. exames médicos admissionais dos empregados do Contratado que prestardo os
Servigos;

10.32.1.4. cépia de Acordo Coletivo, Convencéo Coletiva de Trabalho ou Sentenca Normativa
vigentes, e, ao longo da vigéncia da contratacdo, do(s) instrumento(s) que o suceda(m); e

10.32.1.5. comprovacdo de capital social integralizado compativel com o numero de
empregados, na forma do art. 4°-B da Lei n°® 6.019, de 1974;

10.32.2. até o dia 30 (trinta) do més seguinte ao da prestacdo dos servicos (ou ultimo dia do
més seguinte ao da prestacdo dos servicos, se ndo houver equivalente), o Contratado devera
entregar ao setor responsavel pela fiscalizagdo do contrato dos seguintes documentos, quando
nao for possivel a verificacdo da regularidade destes no Sistema de Cadastramento Unificado
de Fornecedores (Sicaf) ou em outros meios eletrdnicos habeis de informacodes:

10.32.2.1. Certiddo Negativa, ou positiva com efeitos de negativa, de Débitos relativos a
Créditos Tributarios Federais e a Divida Ativa da Unido;

10.32.2.2. Certidbes que comprovem regularidade fiscal perante as Fazendas Estadual/Distrital
e/ou Municipal/Distrital do domicilio ou sede do Contratado que tenham sido exigidas para fins
de habilitacdo neste instrumento;

10.32.2.3. Certiddo de Regularidade do Fundo de Garantia do Tempo de Servigo (CRF - FGTS);
e

10.32.2.4. Certiddo Negativa, ou positiva com efeitos de negativa, de Débitos Trabalhistas;

10.32.3 quando solicitado pelo Contratante e no prazo fixado, o Contratado devera entregar ao
setor responsavel pela fiscalizagdo da contratagdo os documentos comprobatorios do
cumprimento das obrigacfes trabalhistas e com o Fundo de Garantia do Tempo de Servico
(FGTS) em relacdo a qualquer dos empregados diretamente envolvidos na execucao da
contratacdo, em especial quanto aos seguintes documentos, relativos a qualquer més da
prestacéo dos servicos (artigo 50 da Lei n® 14.133, de 2021):

10.32.3.1. extrato da conta do INSS e do FGTS do empregado;
10.32.3.2. cépia da folha de pagamento analitica, em que conste como tomador o Contratante;

10.32.3.3. copia dos contracheques dos empregados ou, ainda, quando necessario, copia de
recibos de depoésitos bancarios;
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10.32.3.4. comprovantes de entrega de beneficios suplementares (vale-transporte, vale-
alimentacéo, entre outros) e de cumprimento de outras exigéncias a que estiver obrigado por
forca de lei, acordo, convencéo ou dissidio coletivo de trabalho; e

10.32.3.5. comprovantes de realizacdo de eventuais cursos de treinamento e reciclagem que
forem exigidos por lei ou pelo contrato;

10.32.4 O Contratado devera entregar ao setor responsavel pela fiscalizacdo da contratacéo
copia da documentacédo abaixo relacionada, quando da extingdo do contrato, até 10 (dez) dias
apos o ultimo més de prestacao dos servicos:

10.32.4.1. termos de rescisdo dos contratos de trabalho dos empregados que realizaram o
servico, nos termos da legislacdo em vigor, ou documentacdo que comprove que O0S
empregados serdo realocados em outra atividade do Contratado sem extincdo de seus
contratos de trabalho;

10.32.4.2. documentacao relativa a concessao de Aviso Prévio Trabalhado ou Indenizado, e ao
pagamento de verbas rescisOrias que forem devidas, referentes as rescisdes contratuais, de
forma a comprovar a quitacdo de obrigacdes trabalhistas e previdenciarias dos empregados
dispensados;

10.32.4.3. guias de recolhimento da contribuicdo previdenciaria e do FGTS, referentes as
rescisdes contratuais;

10.32.4.4. extratos dos depdsitos efetuados nas contas vinculadas individuais do FGTS de cada
empregado dispensado; e

10.32.4.5. exames médicos demissionais dos empregados dispensados.

10.33. Nas hipoteses de exigéncia de comprovacdes de que tratam as subdivisdes anteriores, a
nao apresentacdo dos documentos solicitados pela fiscalizacdo contratual no prazo por ela
fixado acarretara a aplicacdo de multa ao Contratado, conforme previsto no instrumento da
contratacao (art. 50 da Lei n® 14.133, de 2021).

10.34. Sempre que houver admissdo de novo empregado pelo Contratado, os documentos
correspondentes aos exigidos no 1° (primeiro) més da prestacdo dos servicos conforme esta
secdo deverdo ser apresentados em relagcdo a cada novo empregado. O desligamento de
empregados no curso do contrato administrativo deve ser devidamente comunicado ao
Contratante, com a apresentacdo pelo Contratado de toda a documentacao pertinente ao
empregado dispensado, a semelhanca do que se exige quando do encerramento do contrato
administrativo.

10.35. O Contratante devera analisar a documentacdo exigida por ocasido da extincdo da
contratacdo conforme esta secdo no prazo de 30 (trinta) dias ap0s o recebimento dos
documentos, prorrogaveis por mais 30 (trinta) dias, justificadamente.

10.36. A cada periodo de 12 (doze) meses de vigéncia do contrato de trabalho, o Contratado
deverd encaminhar termo de quitacdo anual das obriga¢6es trabalhistas, na forma do art. 507-B
da CLT, ou comprovar a tentativa de sua obtencao, relativamente aos empregados alocados em
dedicagdo exclusiva, na prestacdo de servicos contratados, observando-se as seguintes
disposicoes:

10.36.1. O termo de quitacdo anual efetivado devera ser firmado junto ao respectivo Sindicato
dos Empregados e obedecera ao disposto no art. 507-B, paragrafo unico, da CLT;

10.36.2. Para fins de comprovagdo da tentativa a que se refere a subdivisdo anterior, sera
aceito qualquer meio de prova, tais como: recibo de convocacéo, declaracédo de negativa de
negociacéo, ata de negociagéo, dentre outros;

10.36.3. Nao haverd pagamento adicional pelo Contratante ao Contratado em razdo do
cumprimento das obrigacfes previstas na subdivisdo anterior.

10.37. No caso de entidades diversas, sera exigida a comprovacdo de atendimento a eventuais
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obriga¢Oes decorrentes da legislacéo que rege as respectivas organizagoes.

10.38. Os documentos necessarios a comprovacao do cumprimento das obrigacdes sociais e
trabalhistas poderdo ser apresentados em original ou por qualquer processo de copia
autenticada por cartério competente ou por servidor da Administracao.

10.39. Em caso de indicio de irregularidade no recolhimento das contribui¢cdes previdenciarias,
o Contratante oficiard a Receita Federal do Brasil (RFB).

10.40. Em caso de indicio de irregularidade no recolhimento da contribuicdo para o FGTS, o
Contratante oficiara ao Ministério do Trabalho e Emprego.

10.41. O descumprimento total ou parcial das obrigacdes e responsabilidades assumidas pelo
Contratado, incluindo o descumprimento das obrigacdes trabalhistas, ndo recolhimento das
contribuicbes sociais, previdenciarias ou para com o FGTS, ou a ndo manutencdo das
condicbes de habilitacdo pelo Contratado, ensejara a aplicacdo de sancfes administrativas,
previstas no instrumento da contratacdo e na legislacdo vigente, podendo culminar em extingao
contratual, por ato unilateral e escrito do Contratante, com base nos arts. 0 e 121 da Lei n°
14.133, de 2021.

10.41.1 O Contratante adotard as medidas cabiveis para assegurar 0 cumprimento das
obrigacdes trabalhistas e demais obrigacdes contratuais pelo Contratado sempre que identificar
descumprimento, inclusive quando for cientificado dessa circunstancia por meio do recebimento
de notificacdo formal enviada por trabalhador, sindicato, Ministério do Trabalho, Ministério
Publico, Defensoria Publica ou outro meio idéneo.

10.42. Caso nao seja apresentada a documentacdo comprobatéria do cumprimento das
obrigacdes trabalhistas, previdenciarias e para com o FGTS, o Contratante comunicara o fato
ao Contratado e retera o pagamento da fatura mensal, até que a situacao seja regularizada (art.
121, 8 3°, inciso Il, da Lei n® 14.133, de 2021).

10.42.1.Nao havendo quitacdo das verbas trabalhistas por parte do Contratado no prazo de 15
(quinze) dias, o Contratante podera efetuar o pagamento das verbas trabalhistas diretamente
aos empregados do Contratado que tenham participado da execucdo dos servicos objeto do
contrato, que serdo deduzidas do pagamento devido ao Contratado.

10.42.1.1. O sindicato representante da categoria do trabalhador devera ser notificado pelo
Contratante para acompanhar o pagamento das verbas mencionadas na subdivisdo acima.

10.42.1.2. Os pagamentos das verbas trabalhistas diretamente aos empregados do Contratado
nao configuram vinculo empregaticio, tampouco implicam a assuncao de responsabilidade pelo
Contratante em relacdo aos empregados do Contratado por quaisquer obrigacdes dele
decorrentes.

10.43. O contrato s6 sera considerado integralmente cumprido apdés a comprovacdo, pelo
Contratado, do pagamento de todas as obriga¢des trabalhistas, sociais, previdenciarias e para
com o FGTS referentes a mao de obra alocada em sua execucdo, inclusive quanto as verbas
rescisorias.

10.44. O Contratado é responsavel pelos encargos trabalhistas, previdenciarios, fiscais e
comerciais resultantes da execucao do contrato.

10.45. A inadimpléncia do Contratado quanto aos encargos trabalhistas, fiscais e comerciais
ndo transfere & Administracéo Publica a responsabilidade por seu pagamento.

10.46. Sempre que solicitado pelo Contratante, o Contratado devera comprovar o cumprimento
da reserva de cargos prevista em lei para pessoa com deficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, bem como as reservas de cargos previstas em outras
normas especificas, com a indicagcdo dos empregados que preencherem as referidas vagas,
nos termos do paragrafo Unico do art. 116 da Lei n°® 14.133, de 2021.

10.47. As disposicdes previstas neste Termo de Referéncia quanto a fiscalizacdo administrativa
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nao excluem a incidéncia de outras regras da legislacdo que disciplina a fiscalizagao contratual.

10.48. Para efeito de recebimento provisério, ao final de cada periodo mensal, o fiscal
administrativo devera verificar a efetiva realizacdo dos dispéndios concernentes aos salarios e
as obrigacgOes trabalhistas, previdenciarias e com o FGTS do més anterior, dentre outros,
emitindo relatério que serd encaminhado ao gestor do contrato.

Gestor do Contrato

10.49. O gestor do contrato exercera a atividade de coordenacdo dos atos de fiscalizacédo
técnica, administrativa e setorial e dos atos preparatorios a instrucao processual visando, entre
outros, a prorrogacdo, a alteracdo, ao reequilibrio, ao pagamento, a eventual aplicacdo de
sanc¢des e extingdo do contrato (Decreto estadual n® 68.220, de 2023, inciso Il do art. 2°).

10.50. O gestor do contrato acompanhara a manutencdo das condi¢cdes de habilitacdo do
Contratado, para fins de empenho de despesa e pagamento, e anotara os problemas que
obstem o fluxo normal da liquidacdo e do pagamento da despesa no relatorio de riscos
eventuais (Decreto estadual n°® 68.220, de 2023, art. 16, inciso 1X).

10.51. O gestor do contrato emitira documento comprobatério da avaliacdo realizada pelos
fiscais técnico, administrativo e setorial, quando houver, quanto ao cumprimento de obrigacdes
assumidas pelo Contratado, com mencéo ao seu desempenho na execucao contratual, baseado
nos indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas,
devendo constar do cadastro de atesto de cumprimento de obrigacdes (Decreto estadual n®
68.220, de 2023, art. 16, inciso VI).

10.52. O gestor do contrato tomara providéncias para a formalizacédo de processo administrativo
de responsabilizacéo para fins de aplicacdo de sancdes, a ser conduzido pela comissdo de que
trata o art. 158 da Lei n°® 14.133, de 2021, ou pelo agente ou pelo setor com competéncia para
tal, conforme o caso (Decreto estadual n® 68.220, de 2023, art. 16, inciso VIII).

10.53. O gestor do contrato deverd elaborar relatério final com informacgdes sobre a consecucéo
dos objetivos que tenham justificado a contratacdo e eventuais condutas a serem adotadas para
0 aprimoramento das atividades da Administracéo (Decreto estadual n® 68.220, de 2023, art. 16,
inciso VIl e paragrafo anico).

10.54. O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos
para a formalizacédo dos procedimentos de liquidacdo e pagamento, no valor dimensionado pela
fiscalizacéo e gestédo nos termos do contrato.

11. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E FORMA DE
FORNECIMENTO

11.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de dispensa de
licitagdo, com fundamento na hipétese do art. 75, caput, inciso I, da Lei n° 14.133, de 2021,
observando-se o disposto no Decreto estadual n® 68.304, de 9 de janeiro de 2024 .

11.2. O fornecimento do objeto sera com entrega imediata. Exigéncias de habilitacdo

11.3. Previamente a celebracdo da contratacdo, a Administracdo verificara o eventual
descumprimento das condi¢des para contratacdo, especialmente quanto a existéncia de sangéo
gue a impeca, mediante a consulta aos seguintes cadastros informativos oficiais: a) Sicaf; b)
Cadastro Nacional de Empresas Inidbneas e Suspensas - Ceis, mantido pela
ControladoriaGeral da Unido (https://portaldatransparencia.gov.br/sancoes/consulta); c)
Cadastro Nacional de Empresas Punidas — Cnep, mantido pela Controladoria-Geral da Unido
(https://portaldatransparencia.gov.br/sancoes/consulta); d) Cadastro Nacional de Condenagdes
Civeis por Ato de Improbidade Administrativa e Inelegibilidade — CNCIAI, do Conselho Nacional
de Justica (http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php); e) Sistema
Eletronico de Aplicagdo e Registro de Sancbes Administrativas — e-Sancdes
(http://www.esancoes.sp.gov.br); e f) Relagdo de apenados publicada pelo Tribunal de Contas
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do Estado de S&o Paulo (https://www.tce.sp.gov.br/apenados).

11.4. Em relagdo a pessoa juridica fornecedora, a consulta ao cadastro especificado na alinea
“d” da subdivisdo anterior sera realizada também quanto a seu s6cio majoritario, por forca do
art. 12 da Lei n° 8.429, de 1992, que prevé, dentre as san¢cBes impostas ao responsavel pela
pratica de ato de improbidade administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja sGcio majoritario.

11.5. Caso conste na Consulta de Situacdo do interessado a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

11.6. Também constitui condicdo para a celebracdo da contratacdo, bem como para a
realizacdo dos pagamentos dela decorrentes, a inexisténcia de registros em nome do
fornecedor no “Cadastro Informativo dos Créditos ndo Quitados de Orgdos e Entidades
Estaduais — CADIN ESTADUAL”". Esta condicdo sera considerada cumprida se o devedor
comprovar que 0s respectivos registros se encontram suspensos, nos termos do art. 8°, 88 1° e
2°, da Lei estadual n°® 12.799, de 2008.

11.7. A habilitacdo do interessado sera verificada por meio do Sicaf, quanto aos documentos por
ele abrangidos.

11.8. E dever do interessado manter atualizada a respectiva documentacdo constante do Sicaf,
ou encaminhar, quando solicitado pela Administracéo, a respectiva documentacao atualizada.

11.9. Nao serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

11.10. Se o interessado for a matriz, todos os documentos deverdo estar em nome da matriz, e
se o fornecedor for a filial, todos os documentos deverdo estar em nome da filial, exceto para
atestados de capacidade técnica, caso exigidos, e no caso daqueles documentos que, pela
prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

11.11. Serao aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de numeros
de documentos pertinentes a CND e a CRF/FGTS, quando for comprovada a centralizacao do
recolhimento dessas obrigacoes.

11.12. Para fins de habilitacdo, devera o interessado comprovar 0s seguintes requisitos das
secbes subsequentes deste item 8, que serdo exigidos conforme sua natureza juridica:
Habilitac&o juridica

11.13. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forca de lei,
tenha validade para fins de identificagdo em todo o territério nacional,

11.14. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da
Junta Comercial da respectiva sede;

11.15. Microempreendedor Individual - MEI: Certificado da Condigcao de Microempreendedor
Individual - CCMEI, cuja aceitacdo ficar4 condicionada a verificacdo da autenticidade no sitio
https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

11.16. Sociedade empresaria: inscrigdo do ato constitutivo, estatuto ou contrato social no
Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da respectiva sede,
acompanhada de documento comprobatério de seus administradores;

11.17. Sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no Brasil,
publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde
se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera considerada como sua
sede, conforme Instrucdo Normativa DREI/ME n° 77, de 18 de marco de 2020 ;

11.18. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas
do local de sua sede, acompanhada de documento comprobatoério de seus administradores;



11.19. Filial, sucursal ou agéncia de sociedade simples ou empreséria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empreséria, respectivamente,
no Registro Civil das Pessoas Juridicas ou no Registro Publico de Empresas Mercantis onde
opera, com averbacéo no Registro onde tem sede a matriz;

11.20. Sociedade cooperativa: ata de fundacéo e estatuto social, com a ata da assembleia que
0 aprovou, devidamente arquivado na Junta Comercial, devendo o estatuto estar adequado a
Lei n° 12.690, de 2012; documentos de eleicdo ou designacdo dos atuais administradores; e
registro perante a entidade estadual da Organizacdo das Cooperativas Brasileiras de que trata
o art. 107 da Lei n® 5.764, de 16 de dezembro 1971 ;

11.21. Os documentos apresentados deverdo estar acompanhados de todas as alteracdes ou
da consolidacéo respectiva. Habilitacéo fiscal, social e trabalhista

11.22. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

11.23. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela
Procuradoria-Geral da Fazenda Nacional (PGFN), referente aos créditos tributarios federais e a
Divida Ativa da Unido (DAU) por elas administrados, inclusive aqueles relativos a Seguridade
Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014 , do Secretario da
Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional;

11.24. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);

11.25. Declaracdo de que ndo emprega menor de 18 (dezoito) anos em trabalho noturno,
perigoso ou insalubre e ndo emprega menor de 16 (dezesseis) anos, salvo menor, a partir de 14
(quatorze) anos, na condicdo de aprendiz, nos termos do art. 7°, XXXIIl, da Constituicdo
Federal,

11.26. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacao de certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VIIA
da Consolidacdo das Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de
1943;

11.27. Prova de inscricdo no cadastro de contribuintes Estadual/Distrital e/ou Municipal/Distrital
relativo ao domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel
com o objeto contratual;

11.28. Prova de regularidade com a Fazenda Estadual/Distrital quanto ao Imposto sobre
operacoOes relativas a Circulacdo de Mercadorias e sobre prestacdes de Servigos de transporte
interestadual e intermunicipal e de comunicagao - ICMS, [e/ou de regularidade com a Fazenda
Municipal/Distrital quanto ao Imposto sobre Servicos de Qualquer Natureza - ISSQN,] do
domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

11.29. Caso o fornecedor se considere isento ou imune de tributos relacionados ao objeto
contratual, em relacdo aos quais seja exigida regularidade fiscal neste instrumento, devera
comprovar tal condicdo mediante a apresentagao de declaracdo da Fazenda respectiva do seu
domicilio ou sede, ou outra equivalente, na forma da lei.

11.30. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os
beneficios do tratamento diferenciado previstos na Lei Complementar n°® 123, de 2006, estara
dispensado da prova de inscricdo nos cadastros de contribuintes estadual e municipal.
Qualificagdo Econdmico-Financeira

11.31. Certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do
interessado, caso se trate de pessoa fisica (art. 5°, inciso Il, alinea “c”, da Instru¢do Normativa
Seges/ME n° 116, de 2021 c/c Decreto estadual n® 67.608, de 2023), ou de sociedade simples;

11.32. Certidao negativa de faléncia, expedida pelo distribuidor da sede do fornecedor, caso se
trate de empresario individual ou sociedade empresaria;



Forma de pagamento

11.33. O pagamento serd realizado por meio de ordem bancéria, para depdsito em conta
corrente bancéaria em nome do Contratado no Banco do Brasil S/A. (ou boleto banc emitido pela
contratada)

11.33.1 Constitui condicdo para a realizacdo dos pagamentos a inexisténcia de registros em
nome do Contratado no “Cadastro Informativo dos Créditos ndo Quitados de Orgios e
Entidades Estaduais— CADIN ESTADUAL”, o qual devera ser consultado por ocasido da
realizacdo de cada pagamento. O cumprimento desta condicdo podera se dar pela
comprovacéo, pelo Contratado, de que 0s registros estdo suspensos, nos termos do art. 8° da
Lei estadual n® 12.799, de 2008.

11.34. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.

11.35. O Contratante podera, por ocasido do pagamento, efetuar a retencdo de tributos
determinada por lei, ainda que ndo haja indicacdo de retencdo na nota fiscal apresentada ou
gue se refira a retencdes nao realizadas em meses anteriores.

11.35.1 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo
retidos na fonte, quando da realizacdo do pagamento, 0s percentuais estabelecidos na
legislacéo vigente.

11.36. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, ndo sofrera a retencdo tributaria quanto aos impostos e
contribuicbes abrangidos por aquele regime. No entanto, o pagamento ficara condicionado a
apresentacao de comprovacao, por meio de documento oficial, de que faz jus ao tratamento
tributario favorecido previsto na referida Lei Complementar.

12. FORMA E CRITERIOS DE SELECAO E REGIME DE EXECUGAO

12.1. O valor estimado da contratacdo tem carater sigiloso e ndo sera tornado publico antes de
definido o resultado do julgamento das propostas. O valor estimado da contratacao foi definido
com observancia do disposto no Decreto estadual n°® 67.888, de 17 de agosto de 2023

Exigéncias de habilitacao

12.2. Previamente a celebracdo da contratacdo, a Administracdo verificarda o eventual
descumprimento das condicdes para contratacdo, especialmente quanto a existéncia de san¢ao
gue a impeca, mediante a consulta aos seguintes cadastros informativos oficiais:

a) Sicaf;

b) Cadastro Nacional de Empresas Inidéneas e Suspensas - Ceis, mantido pela Controladoria-
Geral da Uni&o (https://portaldatransparencia.gov.br/sancoes/consulta);

c) Cadastro Nacional de Empresas Punidas — Cnep, mantido pela Controladoria-Geral da Uniédo
(https://portaldatransparencia.gov.br/sancoes/consulta);

d) Cadastro Nacional de CondenagBes Civeis por Ato de Improbidade Administrativa e
Inelegibilidade - CNCIAI, do Conselho Nacional de Justica

(http://www.cnj.jus.br/improbidade _adm/consultar_requerido.php);

e) Sistema Eletronico de Aplicacdo e Registro de Sanc¢des Administrativas — e-Sangdes
(http://www.esancoes.sp.gov.br); e

f) Relacdo de apenados publicada pelo Tribunal de Contas do Estado de S&o Paulo
(https://www.tce.sp.gov.br/apenados).

12.3. Em relacdo a pessoa juridica fornecedora, a consulta ao cadastro especificado na alinea
‘d’ da subdivisdo anterior serd realizada também quanto a seu sécio majoritario, por forca do art.
12 dalei n° 8.429, de 1992, que prevé, dentre as sancdes impostas ao responsavel pela
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pratica de ato de improbidade administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja sGcio majoritario.

12.4. Caso conste na Consulta de Situacdo do interessado a existéncia de Ocorréncias
Impeditivas Indiretas, o gestor diligenciar4d para verificar se houve fraude por parte das
empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas.

12.5. Também constitui condicdo para a celebracdo da contratacdo, bem como para a
realizagdo dos pagamentos dela decorrentes, a inexisténcia de registros em nome do
fornecedor no “Cadastro Informativo dos Créditos ndo Quitados de Orgdos e Entidades
Estaduais — CADIN ESTADUAL”". Esta condicdo sera considerada cumprida se o devedor
comprovar que 0s respectivos registros se encontram suspensos, nos termos do art. 8%, 88 1° e
2°, da Lei estadual n® 12.799, de 2008.

12.6. A habilitacdo do interessado sera verificada por meio do Sicaf, quanto aos documentos por
ele abrangidos.

12.7. E dever do interessado manter atualizada a respectiva documentacéo constante do Sicaf,
ou encaminhar, quando solicitado pela Administracéo, a respectiva documentacao atualizada.

12.8. Nao serdo aceitos documentos de habilitacdo com indicacdo de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.

13. ADEQUACAO ORCAMENTARIA

13.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orcamento da Fundacéo Prevcom.

14. DISPOSICOES FINAIS

14.1 A proponente devera indicar, em sua proposta, e-mail(s) oficial de comunicacao,
responsabilizando-se, Unica e exclusivamente, pelo efetivo recebimento de todas as tratativas e
demais documentos encaminhados para o endereco eletronico indicado.

14.1.1. O recibo de confirmacédo de recebimento do e-mail enviado pela CONTRATANTE para o
e-mail indicado pela interessada, por si sO, basta para caracterizar a efetiva ciéncia e
comunicacao.

14.1.2. E dispensada, portanto, a assinatura da Ordem de Inicio (Ol).

14.1.3. A proponente se obriga a atualizar o e-mail oficial de comunicacdo sempre que ocorrer
qualquer modificacdo temporaria ou definitiva, sendo consideradas validas, e efetivamente
entregues, todas as comunicac¢des e documentos enviados para o correio eletrénico indicado.

14.1.4. As mesmas regras serdo utilizadas para cartas e documentos fisicos enviados ao
endereco da sede indicado na proposta.

14.1.5. O colaborador que receber o e-mail indicado ou a correspondéncia fisica enviada,
presume-se autorizado pela interessada, ndo podendo esta alegar auséncia de algcada, por
exemplo.

14.2. As proponentes assumem todos oS custos de preparagdo e apresentacdo de suas
propostas, ndo sendo, a CONTRATANTE, em nenhum caso, responsavel por esses custos,
independentemente da conducéo ou do resultado do processo de contratacao.

14.3 As proponentes sdo responsaveis pela fidelidade e legitimidade de todas as informagdes e
de todos os documentos apresentados.

14.4 A CONTRATANTE podera, a qualquer tempo e a seu exclusivo critério, por despacho
motivado, revogar por razfes de interesse publico decorrentes de fato superveniente que
constitua 6bice manifesto e incontorndvel, ou anular por ilegalidade, no todo ou em parte este
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processo, sem que tenham, os interessados, direito a qualquer indenizacdo, conforme art. 71 da
Lei Federal n°® 14.133/2021.

14.5 A contratagéo sera formalizada mediante a emissdo da Ordem de Fornecimentos assinada
pelo Gestor da contratacéo.

14.6 Fica, desde logo, eleito o Foro Civel da Comarca da Capital de S&do Paulo para dirimir
quaisquer controvérsias decorrentes do presente certame ou de ajuste dele decorrente.

14.7 Eventuais duvidas poderdo ser dirimidas unicamente pelo endereco eletrdnico
comprasprevcom@sp.gov.br.

14.8 A apresentacéo de Proposta implica na aceitacéo tacita de todas as disposi¢cOes contidas
neste Edital e seus Anexos.

Diego Galdino dos Santos
Responsavel pela contratacao

Documento assinado eletronicamente por Diego Galdino Dos Santos, Assistente
Técnico Previdéncia Complementar lll, em 05/11/2025, as 17:35, conforme horario
oficial de Brasilia, com fundamento no Decreto Estadual n® 67.641, de 10 de abril de
2023.
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