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1. OBJETO E CONDICOES GERAIS DA CONTRATAGAO

1.1. O objeto do presente Termo de Referéncia € a contratacdo de empresa especializada para
prestacdo de servicos técnicos de Teste de Intrusdo (Pentest), com o objetivo de identificar
vulnerabilidades, avaliar a efetividade dos controles de seguranca da informacéo e verificar o
nivel de exposicdo dos ativos tecnoldgicos da Fundacdo de Previdéncia Complementar do
Estado de Sédo Paulo — PREVCOM, mediante execucdo controlada de testes de seguranca e
emissdo de relatorios de auditoria contendo evidéncias e recomendacdes para mitigacao dos
riscos identificados.

1.2. A contratacdo compreendera 1 (uma) auditoria técnica especializada em Pentest, incluindo
a realizacdo de reteste para validacdo das correcdes implementadas pela CONTRATANTE,
constituindo ambos parte integrante do objeto contratado. A vigéncia do contrato sera de 4
(quatro) meses, contados da assinatura do instrumento contratual, podendo ser prorrogada, nos
termos da Lei n® 14.133/2021, exclusivamente para conclusao do objeto, caso devidamente
justificado.

1.3. O objeto desta contratagdo ndo se enquadra como servico de luxo, em observancia ao
Decreto Estadual n® 67.985, de 27 de setembro de 2023.

1.4. A contratagdo serad formalizada por meio de instrumento contratual ou documento
equivalente, como contratacéo direta com fundamento no Art. 75, inciso Il, da Lei n°® 14.133, de
2021.

1.5. N&o sera admitida a subcontratacédo total ou parcial do objeto sem prévia autorizacdo da
CONTRATANTE.

1.6. Os servicos deverao ser prestados conforme as condi¢Oes, especificagdes e exigéncias
estabelecidas neste Termo de Referéncia.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.1. A crescente exposi¢do aos riscos cibernéticos, associada a elevada dependéncia dos
processos institucionais em relacdo aos recursos tecnologicos, impbde a necessidade de
avaliacdo periodica da efetividade dos controles de seguranca da informagcdo adotados pela
Fundacéo.

2.2. Com base na exposicao crescente da Fundagdo aos riscos cibernéticos e ao objetivo de



avaliacdo neste cenario, torna-se necessaria a contratacdo de empresa especializada para
realizacdo de auditoria técnica e especializada em Pentest, com atuacdo independente e
utilizacdo de metodologias reconhecidas internacionalmente, visando identificar vulnerabilidades
técnicas eventualmente existentes nos ativos tecnolégicos da PREVCOM, bem como avaliar a
possibilidade de exploracdo dessas fragilidades por agentes maliciosos.

2.3 Os resultados obtidos subsidiaréo a ado¢ao de medidas corretivas e preventivas destinadas
ao fortalecimento da seguranca da informacdao, cibernética, da gestédo de riscos e da protecéo
das informacdes institucionais, em alinhamento as melhores praticas de mercado e as
exigéncias regulatorias aplicaveis.

3. DESCRICAO DA SOLUCAO E ESCOPO DOS SERVICOS

3.1. A CONTRATADA devera executar a auditoria especializada em Pentest utilizando
metodologia estruturada e reconhecida internacionalmente, contemplando, no minimo:

a) Planejamento e preparacéo
- reunido de kick-off;
- alinhamento do cronograma x escopo;
- alinhamento dos procedimentos de comunicacao.
b) Reconhecimento e mapeamento
- levantamento da superficie de ataque;
- identificacdo dos ativos objeto dos testes;
- enumeracao de servicos e aplicagdes.
c) Execucao dos testes
- identificacdo de vulnerabilidades;
- exploracao controlada das fragilidades identificadas;
- validacéo da possibilidade de comprometimento dos ativos;
- testes manuais e automatizados.
d) Analise dos resultados
- classificagédo das vulnerabilidades por criticidade;
- identificagcéo dos riscos associados;
- consolidacdo das evidéncias obtidas.
e) Emisséao dos relatérios
- relatério executivo de auditoria;
- relatério de auditoria técnica;
- recomendacdes de correcao.
f) Reunido sobre os resultados obtidos
- apresentagcao executiva,
- esclarecimento técnico das vulnerabilidades identificadas.
0) Reteste
- validagao das corre¢des implementadas pela Contratante;
- emissdo do Relatorio de Auditoria do Reteste.
3.2. Para fins deste Termo de Referéncia, entende-se a necessidade pelos trabalhos de



auditoria baseados em Teste de Intrusdo cibernética (conhecido como pentest ou teste de
penetracdo), que é uma simulacdo autorizada de um ciberataque. Ele é realizado por
especialistas em seguranca da informacdo (hackers éticos) para avaliar a seguranca de
sistemas, redes e aplicativos, descobrindo e explorando vulnerabilidades antes que criminosos
o fagam

3.3. Estima-se a realizacdo de até 2 (duas) demandas de penetracdo durante o periodo
contratual de 4 (quatro) meses, tratando-se de quantitativo meramente referencial designado
para o pentest e reteste, integrando 0 mesmo objeto.

3.4. Os servicos deverdo resultar na entrega de relatorio de auditoria técnica conclusiva,
contendo, no minimo:

I. delimitacéo do escopo da analise;

II. descricdo da metodologia adotada;

. relacéo das fontes de informacgéo consultadas;

IV. descricédo dos achados relevantes;

V. identificacdo e classificacdo dos riscos e contingéncias (baixo, médio ou alto);
VI. matriz de riscos consolidada, com indicacao de probabilidade e impacto;

VII. recomendacdes técnicas para mitigacdo dos riscos identificados;

VIII. concluséo técnica consolidada;

IX. resumo executivo, contendo sintese dos principais riscos e recomendacfes, em
linguagem acessivel a alta gestao.

3.5. Apls a entrega do Relatério de Auditoria Técnica, a CONTRATANTE podera solicitar a
realizacdo do reteste das vulnerabilidades identificadas, mediante comunicacdo formal
informando a implementacdo das correcdes, observado o prazo maximo de 45 (quarenta e
cinco) dias contados do recebimento do relatério de auditoria.

3.5.1. O reteste constitui etapa obrigatéria desta contratacdo, ndo implicando qualquer custo
adicional ao CONTRATANTE.

3.5.2. Recebida a solicitacdo, a CONTRATADA devera realizar o reteste e apresentar o
respectivo Relatorio de Auditoria de Reteste no prazo maximo de 10 (dez) dias uteis.

3.5.3. O Relatorio de Auditoria de Reteste devera conter, no minimo:
I. situacdo atualizada de cada vulnerabilidade identificada;
Il. evidéncias técnicas da validagéo realizada;

lll. indicagdo das vulnerabilidades corrigidas, parcialmente corrigidas, remanescentes ou
aceitas pelo CONTRATANTE;

IV. classificacdo atualizada dos riscos, utilizando a metodologia CVSS (Common
Vulnerability Scoring System) vigente.

3.5.4. Caso seja constatado que determinada vulnerabilidade permaneceu em razao de
inconsisténcia técnica nas recomendacdes originalmente emitidas pela CONTRATADA, esta
deverd complementar as orientacdes e realizar nova validagdo especifica, sem custos
adicionais ao CONTRATANTE, sem prejuizo da aplicagdo das sang¢des previstas no contrato,
guando cabiveis.

3.6. Os servicos deverdo ser executados com observancia dos principios de confidencialidade,
independéncia técnica, imparcialidade e rastreabilidade das analises realizadas.

4. ESCOPO DOS TESTES



4.1 Os servigcos deverao contemplar, conforme autorizado pela CONTRATANTE:

. Aplicacdes Web: Portal do Participante; Area Restrita; demais aplicacdes expostas a
internet.

- Infraestrutura Externa: enderecos IP publicos; firewall; servigos publicados.
- Infraestrutura Interna: servidores; rede interna e servicos criticos.

- Ambiente de Autenticacdo: Active Directory; mecanismos de autenticacdo e privilégios e
acessos.

4.2. A relacdo definitiva dos ativos sera fornecida pela CONTRATANTE antes do inicio da
execugao dos servicos.

4.3. A contratada devera comprovar experiéncia na execucao de servicos na realizacdo de
pentest, auditoria ou atividades correlatas, mediante a apresentacdo de, no minimo, 2 (dois)
atestados de capacidade técnica, emitidos por pessoas juridicas de direito publico ou privado,
referentes a servicos realizados nos ultimos 5 (cinco) anos.

4.3.1. Consideram-se compativeis 0s servicos de Pentest, Avaliacdo de Vulnerabilidades, Red
Team, Auditoria de Seguranca da Informacdo ou outros servigcos equivalentes relacionados a
identificacdo e exploracao controlada de vulnerabilidades em ativos tecnolégicos.

4.3.2. Para fins de comprovacao, os atestados deverdo conter, no minimo:
I. identificacdo da pessoa juridica contratante;

II. descricdo do objeto contratado, com detalhamento suficiente para afericdo da
compatibilidade com o objeto deste Termo de Referéncia;

Ill. periodo de execucédo dos servicos;
IV. declaracdo de que os servigcos foram executados de forma satisfatoria;
V. identificacdo e meio de contato do emitente.
4.3.3. Sera admitido o somatério de atestados para fins de comprovacao da experiéncia exigida.

4.3.4. A Contratante podera realizar diligéncias para verificar a veracidade das informacfes
constantes dos atestados apresentados, inclusive mediante contato com os emitentes.

4.4. A contratada devera dispor de equipe técnica qualificada, com formacdo e experiéncia
compativeis com a natureza dos servicos.

4.4.1. Para fins de comprovacéo da qualificacdo da equipe técnica, deverdo ser apresentados:
I. relacdo nominal dos profissionais indicados para execuc¢éo dos servicgos;
II. curriculos profissionais atualizados;
[ll. documentos comprobatoérios da formacao académica;

IV. comprovacdo de vinculo profissional com a contratada, por meio de contrato social,
registro em carteira, contrato de prestacdo de servicos ou documento equivalente.

4.4.2. A experiéncia profissional informada nos curriculos podera ser objeto de diligéncia pela
Contratante, mediante solicitagdo de documentos complementares.

4.5. A contratada deverd assegurar que os profissionais alocados na execucdo dos servigos
possuam capacidade técnica compativel com a complexidade das demandas.

4.5.1. A Contratante poderd, mediante justificativa, solicitar a substituicdo de profissionais que
ndo apresentem desempenho satisfatorio ou ndo atendam aos requisitos estabelecidos neste
Termo de Referéncia.

4.6. A execucao dos servicos devera observar, obrigatoriamente, os seguintes principios:
I. confidencialidade das informacdes;



II. independéncia técnica;

[ll. imparcialidade;

IV. rastreabilidade das analises realizadas;

V. consisténcia técnica das conclusdes apresentadas.

4.6.1. Para fins de comprovacdo do atendimento aos principios estabelecidos, a contratada
devera apresentar, previamente a assinatura do contrato:

I. declaracéo formal de confidencialidade e inexisténcia de conflito de interesses;

Il. descricdo dos procedimentos adotados para garantia do sigilo e da integridade das
informacoes.

4.7. A contratada devera comunicar previamente a Contratante a existéncia de qualquer
situacao que possa caracterizar conflito de interesses, cabendo a Contratante deliberar sobre a
continuidade da execucé&o contratual ou a necessidade de substituicdo da equipe envolvida.

5. REQUISITOS DA CONTRATADA

5.1. A empresa devera possuir experiéncia comprovada na prestacdo de servicos de auditoria
especializada em Testes de Intrusdo; manter equipe técnica especializada; garantir a
confidencialidade das informacbes acessadas; responsabilizar-se integralmente por eventuais
danos decorrentes da execucdo inadequada dos servicos e possuir profissionais com
certificacdes ou qualificacdes compativeis, sendo desejaveis: OSCP; CEH; CompTIA PenTest+;
CISSP; Security+.

5.2 A avaliacdo técnica da proponente observara os critérios estabelecidos no item 8 deste
Termo de Referéncia.

6. MODELO DE GESTAO DO CONTRATO

6.1. O contrato sera executado pelas partes em conformidade com as condi¢cdes estabelecidas
neste Termo de Referéncia, respondendo cada uma pelas consequéncias de eventual
inadimplemento.

6.2. Antes do inicio da execucéo dos servicos, a CONTRATADA devera assegurar que todos 0s
profissionais envolvidos assinem Acordo de Confidencialidade (Non-Disclosure Agreement —
NDA), comprometendo-se a preservar o sigilo das informagfes, credenciais, evidéncias,
configuracdes e demais dados obtidos durante a execuc¢ao do objeto.

6.3. A CONTRATADA devera indicar formalmente preposto responsavel pela execugdo dos
servicos e pelo relacionamento com o CONTRATANTE durante toda a vigéncia contratual.

6.4. A execugédo do contrato serd acompanhada e fiscalizada por representante(s) designado(s)
pelo CONTRATANTE, competindo-lhe verificar o cumprimento das obriga¢gées contratuais,
registrar eventuais ocorréncias e atestar o recebimento dos servigos.

6.5. O CONTRATANTE poderd solicitar esclarecimentos, promover reunifes de
acompanhamento e determinar a ado¢do de medidas corretivas necessarias ao adequado
cumprimento do objeto contratual.

6.6. O gestor do contrato serd responsavel pela coordenagdo da execucdo contratual, pelo
acompanhamento das providéncias administrativas necesséarias e pelo encaminhamento do
processo para recebimento definitivo e pagamento.

6.7. A fiscalizacao exercida pelo CONTRATANTE néo exclui nem reduz a responsabilidade da
CONTRATADA pela correta execucéo do objeto contratado.



7. CRITERIOS DE MEDIGCAO, RECEBIMENTO E PAGAMENTO

7.1. A execucdo do objeto sera aferida mediante a entrega dos produtos previstos neste Termo
de Referéncia e a verificacao do atendimento integral aos requisitos técnicos estabelecidos para
0s servicos de Pentest e Reteste. Consideram-se produtos minimos da contratacao:

- Plano de Execucéo dos Trabalhos;
- Relatério Executivo de Auditoria;

- Relatorio de Auditoria Técnica contendo as vulnerabilidades identificadas no processo de
auditoria, respectivas evidéncias, classificagdo de criticidade, pontuacdo CVSS e
recomendacdes de tratamento;

- Apresentacao executiva dos resultados;

- Relatério de Auditoria de Reteste, quando solicitado pela CONTRATANTE, observado o
disposto no item 3.5.

7.2. A entrega dos produtos sera analisada pelo gestor e pelo fiscal do contrato, que verificarao
sua conformidade com o escopo contratado. Caso sejam identificadas inconsisténcias ou
pendéncias, a CONTRATADA sera notificada para promover oS ajustes necessarios no prazo
estabelecido pela fiscalizacao.

7.3. ApOGs a aprovacao dos produtos entregues, sera emitido o Termo de Recebimento
Definitivo, caracterizando o aceite dos servicos. O recebimento definitivo ndo afasta a
responsabilidade da CONTRATADA quanto a qualidade técnica dos servi¢cos executados.

7.4. O pagamento sera efetuado em parcela Unica, apos:
- emissdo do Termo de Recebimento Definitivo;
- apresentacao da Nota Fiscal;
- comprovacao da regularidade fiscal da CONTRATADA.

7.5. O pagamento sera realizado mediante crédito em conta bancaria indicada pela
CONTRATADA, observado o prazo previsto has normas internas da CONTRATANTE.

8. CRITERIOS PARA ESCOLHA DA PROPOSTA MAIS VANTAJOSA E REGIME DE
EXECUCAO

8.1. A escolha da proposta mais vantajosa observara critérios técnicos e econdmicos,
considerando a natureza de auditoria especializada na realizagcdo de Pentest e Reteste. A
avaliacdo priorizara a experiéncia da proponente, a qualificacdo da equipe técnica, a
metodologia de execucgao, os controles de seguranca da informagéo e o valor global da
proposta, de forma a assegurar a contratacdo da solu¢cdo mais adequada as necessidades da
CONTRATANTE. Considerando que a qualidade técnica da execucéo é fator determinante para
a confiabilidade dos resultados da auditoria, para a adequada identificagao das vulnerabilidades
e para a efetividade das recomendacdes de tratamento, a avaliagéo técnica terd predominancia
sobre a avaliagéo econdmica.

8.2. A avaliacdo técnica terd pontuacdo maxima de 100 (cem) pontos, observando-se a
seguinte distribuigao:

Pontuacao
Critério de Avaliacdo Maxima
Qualificacdo da equipe técnica 35 pontos

Experiéncia da empresa 30 pontos




Pontuacao

Critério de Avaliacdo Maxima
Metodologia de execucgao 20 pontos
gsgru;gg(r;; | da informagcdo e capacidade 10 pontos
Plano de execucéo e qualidade das entregas 5 pontos
Pontuacao Técnica Maxima (PT) 100 pontos

8.3. Serdo classificadas tecnicamente as propostas que obtiverem, no minimo, 60 (sessenta)
pontos na avaliacao técnica.

8.4. A avaliacdo econdmica sera realizada mediante atribuicdo de pontuagdo proporcional as
propostas apresentadas, sendo conferidos 100 (cem) pontos a proposta de menor preco,
aplicando-se as demais a seguinte férmula:

PP = (MP + P) x 100

Onde:
- PP = Pontuacao de Preco;
- MP = Menor preco valido apresentado;
- P = Valor da proposta em avaliagao.

8.5. A classificacdo final observara a combinacdo da pontuacdo técnica e da pontuacao
econOmica, conforme a seguinte ponderagéo:

Pontuacéo Final = (Pontuacdo Técnica x 70%) + (Pontuacdo de Preco x 30%)
Seré& considerada vencedora a proponente que obtiver a maior pontuacao final.
8.6. A pontuacdo técnica sera atribuida mediante andlise objetiva dos seguintes critérios:
8.6.1. Qualificacdo da equipe técnica (35 pontos):

- qualificacéo e experiéncia dos profissionais indicados;

- certificagcbes reconhecidas em seguranca ofensiva (OSCP, CEH, GPEN, GXPN ou
equivalentes);

- indicacéo do responsavel técnico e comprovacgao de vinculo com a empresa.

8.6.2. Experiéncia da empresa (30 pontos):
- experiéncia comprovada na execucédo de servi¢cos de Pentest compativeis com o objeto;
- quantidade de projetos executados nos ultimos cinco anos;

- atuacdo em ambientes criticos, aplicacbes web, APIs, infraestrutura e ambientes em
nuvem.

8.6.3. Metodologia de execucéo (20 pontos):

aderéncia as metodologias OWASP Testing Guide, NIST SP 800-115, PTES ou
equivalentes;

- metodologia de execucao dos testes;

- processo de validacdo das vulnerabilidades e realizacéo do reteste.



8.6.4. Seguranca da informacao e capacidade operacional (10 pontos):
- procedimentos de confidencialidade;
- protecdo das informagdes obtidas durante os testes;
- controles de acesso e gestao das evidéncias.
8.6.5. Plano de execucao e qualidade das entregas (5 pontos):
- planejamento dos trabalhos;
- execucao dos testes;
- elaboracéo dos relatérios de auditoria;
- realizacéo do reteste;

- emissdo do relatorio de auditoria final contendo as vulnerabilidades remanescentes e as
correcdes validadas.

8.7. O regime de execucao do contrato sera o de empreitada por preco global, compreendendo
a execucdao integral dos servicos de auditoria especializada em Pentest e Reteste, incluindo
todas as atividades previstas neste Termo de Referéncia.

8.8. Para fins de habilitacdo, a proponente devera comprovar sua regularidade juridica, fiscal,
trabalhista, econémico-financeira e técnica, mediante apresentacdo da documentacdo exigida
nos itens subsequentes deste Termo de Referéncia.

8.9. A licitante devera declarar cumprimento das normas de salude e seguranca do trabalho;
observancia das vedacOes legais aplicaveis a contratacdo de mao de obra e disponibilidade de
equipe, capacidade técnica e recursos necessarios para execucao integral do objeto.

9. ESTIMATIVAS DO VALOR DA CONTRATAGCAO

9.1. O valor estimado da contratacdo é de R$ 65.000,00, correspondente ao limite maximo
admitido para a presente contratacéo, tendo sido definido com base em pesquisa de mercado e
em contratacdes similares de servicos especializados de auditoria com a realizacao de pentest
e reteste, em conformidade com o Decreto estadual n°® 67.888, de 17 de agosto de 2023.

10. ADEQUACAO ORCAMENTARIA

10.1. As despesas decorrentes da presente contratacdo correrdo a conta de recursos
especificos consignados no Orcamento da Fundacao Prevcom.

11. DISPOSICOES FINAIS

11.1. A proponente devera indicar, em sua proposta, endereco eletrbnico oficial para
comunicacdes, responsabilizando-se por sua atualizagdo e pelo acompanhamento das
mensagens encaminhadas pela CONTRATANTE.

11.2. A contratacdo sera formalizada por meio de Ordem de Fornecimento, instrumento
equivalente ou contrato, conforme definido pela CONTRATANTE, podendo os documentos e
comunicacdes serem emitidos e encaminhados por meio eletronico.

11.3. A proponente é responsavel pela veracidade das informacdes e dos documentos
apresentados, sujeitando-se as sanc¢des administrativas e legais cabiveis em caso de falsidade
ou irregularidade.

11.4. Os custos relativos a elaboracao e apresentacdo da proposta correrdo exclusivamente por
conta da proponente, ndo cabendo qualquer ressarcimento.

11.5. A CONTRATANTE podera revogar ou anular o procedimento de contrata¢do, no todo ou



em parte, mediante justificativa, nos termos da legislagéo aplicavel.

11.6. Os casos omissos serao resolvidos pela CONTRATANTE, observadas as disposi¢coes da
Lei n® 14.133/2021 e demais normas aplicaveis.

Despacho: Encaminho o presente Termo de Referéncia a apreciacdo da autoridade
competente, para analise e aprovacéo, visando ao prosseguimento da contratacdo dos servigcos
descritos neste documento.

Sueli Meschke Mendes Starke Rodrigues
Auditora-chefe

Despacho: Aprovo o presente Termo de Referéncia e autorizo o prosseguimento do processo
de contratacao, observadas as disposicfes da Lei n°® 14.133/2021 e demais normas aplicaveis.

SYLVIO EUGENIO
Diretor-Presidente

Autoridade competente

Documento assinado eletronicamente por Sueli Meschke Mendes Starke Rodrigues,
Assessor IV, em 30/06/2026, as 11:09, conforme horario oficial de Brasilia, com
fundamento no Decreto Estadual n® 67.641, de 10 de abril de 2023.

Documento assinado eletronicamente por Sylvio Eugenio De Araujo Medeiros, Diretor
Presidente, em 30/06/2026, as 18:07, conforme horario oficial de Brasilia, com
fundamento no Decreto Estadual n® 67.641, de 10 de abril de 2023.
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